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EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

EVALUACION INDEPENDIENTE DEL ESTADO DEL SISTEMA DE
CONTROL INTERNO DEL MINISTERIO DE MINAS Y ENERGIA
PRIMER SEMESTRE DE 2026

1. OBJETIVO

El objetivo de la Evaluacién consistié en determinar el estado de las variables,
lineamientos y componentes del Sistema de Control Interno del Ministerio de
Minas y Energia, con base en el instrumento suministrado por el Departamento
Administrativo de la Funcién Publica — DAFP, que se deriva Modelo Integrado de
Planeacion y Gestion — MIPG, Dimensién 7 - Control Interno.

2. ALCANCE

Establecer el estado del Sistema de Control Interno del Ministerio de Minas y
Energia, con base competentes y en la evaluacidon independiente de la Oficina
de Control Interno - OCI como tercera linea de defensa, para el periodo
comprendido entre el 1 de enero al 30 de junio de 2026, de acuerdo con el nivel
de cumplimiento de los cinco (5) componentes, asi:

Ambiente de Control
Evaluacion del Riesgo
Actividades de Control
Informacién y Comunicacién
Actividades de Monitoreo

SIS

3. CLIENTE

Los clientes de la evaluacion son Despacho Ministro, Secretaria General, Oficina
de Planeaciéon y Gestion Internacional — OPGI, las areas organizacionales lideres
de las variables analizadas, y la ciudadania en general'.

" Toda vez que el articulo 9 de la Ley 1474 de 2011, el cual modifica el articulo 14 de la Ley 87 de 1993,
establece que este informe debera publicarse en la pagina web de la entidad. Asi mismo, que el literal d)
del articulo 11 de la Ley 1712 de 2014, establece que se debe publicar de manera proactiva todos los
informes de gestion, evaluacion y auditorias del sujeto obligado.
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EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

Asi mismo, se envia el informe a los miembros del Comité de Coordinaciéon del
Sistema de Control Interno del Ministerio de Minas y Energia, para su
conocimiento y lo de su competencia, atendiendo lo establecido en el Paragrafo
1 del Articulo 2.2.21.4.7 del Decreto 1083 de 2015, modificado por el Articulo 1
del Decreto 338 de 2019.

4. EQUIPO DE TRABAJO

El equipo de trabajo estuvo conformado por Julie Andrea Soto Laverde, Jefe
Oficina de Control Interno, quien supervisé la Evaluacion y los Auditores
Internos de la Oficina de Control Interno, Yaneth Rodriguez Bustos, Josly
Santiago Saavedra Vela y Franz Manuel Pinzén Murillo, quienes realizaron la
Evaluacion.

5. CRITERIOS DE AUDITORIA
5.1 FUNCION DE LA OFICINA DE CONTROL INTERNO

- Literal a) y b), del Articulo 12 de la Ley 87 de 1993, por la cual se
establecen normas para el ejercicio del control interno en las entidades y
organismos del estado.

Es funcidon del auditor interno, “Planear, dirigir y organizar la verificacidn y
evaluacidn del Sistema de Control Interno”; y “Verificar que el Sistema de
Control Interno esté formalmente establecido dentro de la organizacidn
(...)” (Subrayado fuera de texto)

- El Articulo 14 de la Ley 87 de 1993, por la cual se establecen normas para
el ejercicio del control interno en las entidades y organismos del estado.

“(..) El jefe de la Unidad de la Oficina de Control Interno o quien haga sus
veces deberd publicar cada seis (6) meses, en el sitio web de la entidad, un
informe de evaluacidon independiente del estado del sistema de control
interno, de acuerdo con los lineamientos que imparta el Departamento
Administrativo de la Funcién Publica, so pena de incurrir en falta

disciplinaria grave.” (Subrayado fuera de texto)

- El Articulo 2.2.23.3 Medicién del Modelo Estdndar de Control Interno, del
Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica.
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5.2

EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

“(...) Los jefes de control interno o quienes hagan sus veces realizardn la
medicion de la efectividad de dicho Modelo”. (Subrayado fuera de texto)

El Literal a), del Articulo 2.2.21.4.9 Informes, del Decreto 1083 de 2015, por
medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcion Publica.

Los jefes de control interno o quienes hagan sus veces deberan presentar
los informes que se relacionan a continuacion: “(...) Ejecutivo anual de
control interno, sobre el avance del sistema de control interno de cada
vigencia de que trata el articulo 2.2.21.2.5, letra e) del presente decreto”.
(Subrayado fuera de texto)

Numeral 7. Dimensién: Control Interno, del Manual Operativo del Modelo
Integrado de Planeacion y Gestion - MIPG, del Departamento
Administrativo de la Funcion Publica - DAFP, Version 6, de diciembre de
2024.

“Tercera linea de defensa: Esta linea de defensa estd conformada por la
Oficina de Control Interno, quienes evaluan de manera independiente y
objetiva los controles de 29 linea de defensa para asegurar su efectividad y
cobertura; asi mismo, evalua los controles de 19 linea de defensa que no se
encuentren cubiertos y los que inadecuadamente son cubiertos por la 29
linea de defensa”. (Subrayado fuera de texto)

APLICABLES AL TEMA AUDITADO

El Articulo 2.2.23.1 Articulacién del Sistema de Gestion con los Sistemas de
Control Interno, del Decreto 1083 de 2015, por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Funcién Publica, determina que
“El Sistema de Control Interno previsto en la Ley 87 de 1993 y en la Ley 489
de 1998, se articulard al Sistema de Gestion en el marco del Modelo
Integrado de Planeacién y Gestion MIPG, a través de los mecanismos de
control y verificacion que permiten el cumplimiento de los objetivos y el
logro de resultados de las entidades.

El Control Interno es transversal a la gestidn y desempefio de las entidades
y se implementa a través del Modelo Estandar de Control Interno MEC/”.
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EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

- Circular Externa 100-006 de 2019, del Departamento Administrativo de la
Funcion Publica - DAFP, con asunto “Lineamientos Generales para el
Informe Semestral de Evaluacion Independiente del Sistema de Control
Interno - Decreto 2106 de 2019.

- Guia Rol de las Unidades u Oficinas de Control Interno, Auditoria Interna o
guien haga sus veces, Version 3, de septiembre de 2023, del Departamento
Administrativo de la Funcion Publica — DAFP.

- Instructivo General Formato Informe de Evaluaciéon Independiente del
Estado del Sistema de Control Interno, de abril de 2020, del Departamento
Administrativo de la Funcion Publica — DAFP.

6. METODOLOGIA

La Auditoria se realizdé mediante, solicitud de informacidén, verificacion
documental, con la finalidad de determinar el estado de las variables
analizadas frente al criterio normativo aplicable.

Asi mismo, la metodologia aplicada para establecer el estado del Sistema de
Control Interno de la entidad es la establecida en el “Instructivo General
Formato Informe de Evaluacion Independiente del Estado del Sistema de
Control Interno”, de abril de 2020, del Departamento Administrativo de la
Funcién Publica — DAFP.

7. ESTADO DEL SISTMA DE CONTROL INTERNO
71 CONCLUSION GENERAL

Se concluye que el Sistema de Control Interno del Ministerio de Minas y
Energia, sustentado en el instrumento desarrollado por el Departamento
Administrativo de la Funcion Publica — DAFP, alcanz6 una calificacion del 97%
al cierre de junio de 2026. Este resultado evidencia que los cinco (5)
componentes del Modelo Estandar de Control Interno — MECI, establecidos en
la Dimensién 7 del Modelo de Planeacion y Gestion — MIPG, se encuentran
implementados y operan de manera efectiva. En este sentido, requiere
fortalecer las acciones estratégicas orientadas a garantizar su sostenibilidad,
especialmente en lo relacionado con el componente de ambiente de control.

Oficina de Control Interno Pagina 6 de 24

Ministerio de Minas y Energia

Direccion: Calle 43 Mo.57 - 31, CAMN, Bogota D.C., Colombia
Conmutador: (+57) 601 2200300

Linea Gratuita: (+57) 01 8000 910180



7.2

EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO
MINISTERIO DE MINAS Y ENERGIA

CONCLUSION DE VARIABLES

CONCLUSION VARIABLES DEL SISTEMA DE CONTROL INTERNO

ENERO - JUNIO 2026

VARIABLE ANALIZADA

SI/EN
PROCESO / NO

ESTADO DE LA VARIABLE

A partir de la evaluacion realizada por la Oficina de Control Interno, se evidencié que
los cinco componentes del Sistema de Control Interno (Ambiente de Control,
Evaluacion del

Riesgo, Actividades de Control, Informacion y Comunicacién y

Actividades de Monitoreo) se encuentran implementados y operan de manera

defensa) que le permita la
toma de decisiones frente

al control?

¢Estan todos los articulada, contribuyendo al cumplimiento de los objetivos institucionales. Durante la
componentes operando s evaluacion se observaron mecanismos de coordinacién entre las lineas de defensa,
juntos y de manera asi como politicas, procedimientos, metodologias y actividades de seguimiento que
integrada? favorecen la integracién del Sistema de Control Interno con el Modelo Integrado de
Planeacién y Gestion (MIPG). No obstante, se identificaron oportunidades para
continuar fortaleciendo la gestién integral del riesgo, la evaluacion de la efectividad
de los controles y el monitoreo preventivo, con el fin de incrementar el nivel de
madurez del sistema.
La evaluacion realizada permite concluir que el Sistema de Control Interno es
efectivo para los objetivos evaluados, en la medida en que los controles, politicas,
procedimientos, sistemas de informacion y mecanismos de seguimiento
X X implementados contribuyen al cumplimiento de los objetivos institucionales y apoyan
JEs efectivo el sistema de ., . . L . »
control interno para  los si la.l gestion de los. rlesgos.:’asoaados a los procesos. Asi m|sm.oj se evidencié que el
L sistema genera informacion relevante para la toma de decisiones y promueve la
objetivos evaluados? K X i . . . . .
mejora continua. Sin perjuicio de lo anterior, se identificaron oportunidades para
fortalecer la medicion de la efectividad de los controles, consolidar la
implementacion de la Guia para la Administracién del Riesgo versién 7 del DAFP y
continuar fortaleciendo el enfoque preventivo del Sistema de Control Interno.
Se evidencié que el Ministerio de Minas y Energia cuenta con una estructura
institucional alineada con el Modelo de las Tres Lineas de Defensa, en la cual la Alta
iLa entidad cuenta dentro Direccion, los lideres de proceso, la Oficina de Planeacion y Gestidn Internacional y la
de su Sistema de Control Oficina de Control Interno desarrollan responsabilidades diferenciadas y
Interno, con una complementarias en materia de gestion del riesgo, control y evaluacion
institucionalidad (Lineas de Sl independiente. Esta articulacion contribuye a la generacién de informaciéon para la

toma de decisiones, el seguimiento a la gestidén institucional y el fortalecimiento
continuo del Sistema de Control Interno. No obstante, se identificaron oportunidades
para continuar fortaleciendo la articulacién entre las lineas de defensa y la
apropiacion de sus responsabilidades, especialmente frente a la gestion preventiva de

riesgos y la evaluacion de la efectividad de los controles.
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7.3

EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO
MINISTERIO DE MINAS Y ENERGIA

CONCLUSION POR COMPONENTE

ESTADO DEL SISTEMA DE CONTROL INTERNO POR COMPONENTES

ENERO - JUNIO 2026

Nivel de Cumplimiento
componente presentado
en el informe anterior

Nivel de
Cumplimiento
componente

¢El componente esta
presente y
funcionando?

JUNIO 2026 DICIEMBRE 2025

AMBIENTE DE
CONTROL

EVALUACION DE S|
RIESGOS

ACTIVIDADES DE S|
CONTROL

INFORMACION Y S|

COMUNICACION

ACTIVIDADES DE sl

MONITOREO

PROMEDIO

Si

98%

94%

98%

98%

97%

AVANCE FINAL
DEL
COMPONENTE

DIFERENCIA
JUNIO 2026 Vrs
DICIEMBRE 2025

7%

2%

-6%

2%

2%

1%

A. Se establece que el Componente Ambiente de Control alcanza un 97% a
junio de 2026, evidenciando un incremento del 7% frente al resultado de
diciembre de 2025; este comportamiento confirma que el componente
continla cumpliendo con las condiciones esenciales para el adecuado
ejercicio del control interno en el Ministerio de Minas y Energia; no
obstante, la tendencia ascendente sefiala la importancia de continuar
fortaleciendo las acciones orientadas a preservar y continuar su nivel de

desempefio en los préoximos periodos.

B. Se determina que el Componente Evaluacién del Riesgo alcanza un 98% a
junio de 2026, evidenciando un incremento del 2% en comparacion con el
resultado obtenido en diciembre de 2025. Este comportamiento refleja
que la gestion de los riesgos identificados en los procesos del Ministerio
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EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

de Minas y Energia continta siendo efectiva, al contribuir de manera
significativa a la prevencion de su materializacion y al fortalecimiento del
control institucional.

C. Se establece que el Componente Actividades de Control alcanza un 94%
a junio de 2026, evidenciando una disminucion del 6% en comparacion
con el resultado obtenido en diciembre de 2025. Este desempefio
evidencia que se deben fortalecer los mecanismos y controles
establecidos para el tratamiento de los riesgos identificados en los
procesos del Ministerio de Minas y Energia.

D. Se concluye que el Componente Informacién y Comunicacion alcanza un
98% a junio de 2026, evidenciando un incremento del 2% en
comparacion con el resultado obtenido en diciembre de 2025. Este
desempeiio confirma la efectividad de los mecanismos de informacion y
comunicaciéon, los cuales aseguran la disponibilidad, oportunidad vy
suficiencia de los datos necesarios para la adecuada operacion
institucional y para el desarrollo de los procesos del Ministerio de Minas
y Energia.

E. Se establece que el Componente Actividades de Monitoreo alcanza un
98% a junio de 2026, evidenciando un incremento del 2% en
comparacion con el resultado obtenido en diciembre de 2025. Este
desempefio evidencia que la entidad realiza de manera efectiva el
monitoreo y la evaluacion de la gestion, mediante ejercicios de
autoevaluacion y evaluacién independiente; por otra parte, la entidad
cuenta con diferentes sistemas de informacion tales como SIGAME,
Avanzame, Nedn, Sicom, entre otros; fortaleciendo asi la capacidad de
seguimiento, control y aseguramiento institucional en el Ministerio de
Minas y Energia.
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8.

EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

FORTALEZAS DEL SISTEMA DE CONTROL INTERNO

8.1 AMBIENTE DE CONTROL

Se evidencid que la entidad cuenta con un Codigo de Integridad
adoptado mediante acto administrativo y divulgado para conocimiento
de los servidores publicos, incorporando lineamientos orientados a
fortalecer la integridad, la transparencia y la gestion de conflictos de
interés.

Se evidencidé la implementacion de mecanismos documentados para la
gestion de conflictos de interés, asi como procedimientos que
incorporan actividades y controles orientados a prevenir el uso
inadecuado de la informacién institucional.

Se observé que la entidad dispone de una Politica de Administracién
del Riesgo y de una matriz institucional que integra riesgos de gestidn,
corrupcion y del Sistema de Proyectos de Inversion (SPI), fortalecida
mediante su actualizacién y aprobacion por el Comité Institucional de
Coordinaciéon de Control Interno.

Se evidencio que la Oficina de Control Interno, en su rol de tercera
linea de defensa, desarrolla auditorias internas, seguimientos vy
evaluaciones independientes que aportan informacion para la toma de
decisiones y el fortalecimiento del Sistema de Control Interno.

Se observd la existencia del Manual Especifico de Funciones vy
Competencias Laborales y de procedimientos documentados en el
Sistema Integrado de Gestion que establecen responsabilidades,
autoridades y puntos de control para el desarrollo de las actividades
institucionales.

8.2 EVALUACION DE RIESGOS

Se evidencio que la entidad ha fortalecido la Politica de Administracién
del Riesgo mediante la incorporacion de lineamientos orientados a
consolidar la cultura de prevencién, el analisis del contexto
institucional y la gestién integral de riesgos.
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EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

Se observdo la existencia de metodologias y procedimientos
documentados para la identificacion, valoracidon, tratamiento vy
seguimiento de riesgos institucionales, incluyendo riesgos de gestion,
corrupcion, fiscales, de seguridad de la informacion y proyectos de
inversion.

Se evidencio que la Politica de Administracion del Riesgo incorpora el
analisis del contexto interno y externo como elemento para la
identificacién, valoraciéon y tratamiento de los riesgos institucionales.

Se observé que la Oficina de Control Interno desarrolla auditorias
internas, evaluaciones y seguimientos que contribuyen a evaluar la
efectividad de la administracion del riesgo y generan insumos para la
mejora continua.

8.3 ACTIVIDADES DE CONTROL

Se evidencidé que la entidad dispone de procedimientos documentados
en el Sistema Integrado de Gestién que establecen actividades,
responsables, autoridades y puntos de control para el desarrollo de los
procesos institucionales.

Se observd la implementaciéon de procedimientos asociados a la
gestion de tecnologias de la informacion, continuidad y recuperacién
de servicios, seguridad y privacidad de la informacién, mantenimiento
de sistemas de informacion y gestion de requerimientos tecnolégicos,
fortaleciendo el ambiente de control institucional.

Se evidencié la actualizacion permanente de procedimientos
institucionales, contribuyendo a la estandarizacién de actividades y a la
definicion de controles para la operacion de los procesos.

Se observo la existencia de controles asociados a la supervision
contractual, la gestion documental y el seguimiento a los planes de
mejoramiento, orientados a fortalecer la gestion institucional.
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EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

8.4 INFORMACION Y COMUNICACION

Se evidencié que la entidad dispone de mecanismos institucionales
para la administracion, publicacion y divulgacién de informacion,
fortaleciendo la transparencia, el acceso a la informacion publica y la
rendicion de cuentas.

Se observo la implementacion de procedimientos relacionados con la
gestion documental, la seguridad y privacidad de la informaciéon y la
administracion de los sistemas de informacion institucionales.

Se evidencié que la Oficina de Control Interno publica los informes de
auditorias internas, seguimientos y evaluaciones independientes,
promoviendo la transparencia y el fortalecimiento del Sistema de
Control Interno.

Se observo la existencia de canales institucionales de comunicacién
interna y externa que facilitan la divulgacién de informacion relevante
para la gestion institucional.

8.5 ACTIVIDADES DE MONITOREO

Se evidencié que la Oficina de Control Interno desarrolla auditorias
internas, seguimientos y evaluaciones independientes que permiten
valorar la efectividad del Sistema de Control Interno y promover la
mejora continua de la entidad.

Se observo la ejecucion de seguimientos a los planes de mejoramiento
derivados de auditorias internas y de los organismos de control,
contribuyendo al fortalecimiento de la gestion institucional.

Se evidencio la existencia de mecanismos de seguimiento y reporte
que facilitan el monitoreo del desempefo institucional y la
implementacion de acciones de mejora.

Se observd la articulacion entre las actividades de monitoreo, la
administracién del riesgo y la evaluacion independiente, fortaleciendo
el esquema de las lineas de defensa.
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9.

9.1

9.2

EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

DEBILIDADES DEL SISTEMA DE CONTROL INTERNO

AMBIENTE DE CONTROL

Se identificaron oportunidades para fortalecer el seguimiento y la
evaluacion de la implementacién del Cédigo de Integridad mediante
indicadores que permitan medir su nivel de apropiacién, cumplimiento
e impacto institucional.

Persisten oportunidades para actualizar y armonizar la documentacién
relacionada con la gestion de integridad, conflictos de interés y
denuncias, garantizando su alineacidon con la normatividad vigente y las
competencias institucionales.

Se evidencié la necesidad de fortalecer la documentacion y
actualizacion de algunos procedimientos asociados al Buzdén de
Integridad 'y Transparencia, asegurando la trazabilidad de las
actuaciones desarrolladas.

Aunque la entidad presenta avances en la implementacién de la
Politica de Administracion del Riesgo, contindan identificandose
oportunidades para consolidar e incorporar los lineamientos previstos
en la Guia para la Administracion del Riesgo version 7 del DAFP,
particularmente en aspectos relacionados con la cultura organizacional
y la gestidn preventiva de riesgos de integridad.

Se identificaron oportunidades para fortalecer los mecanismos
institucionales de monitoreo de riesgos de integridad y corrupcion,
mediante herramientas que permitan evaluar la efectividad de las
acciones implementadas.

EVALUACION DE RIESGOS

Contintan identificandose oportunidades para consolidar la
implementacion integral de los lineamientos establecidos en la Guia
para la Administraciéon del Riesgo version 7 del DAFP.
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EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

Se evidenciaron oportunidades para fortalecer la identificacién de
causas, la definicién de controles y la evaluacion de la efectividad de
los tratamientos implementados.

Se identificd la necesidad de fortalecer la apropiacion institucional de
la gestion del riesgo en todas las lineas de defensa, promoviendo una
mayor integracién entre los procesos estratégicos, misionales y de
apoyo.

Persisten oportunidades para fortalecer el monitoreo de riesgos
emergentes y de integridad, garantizando su actualizacion permanente
frente a los cambios del contexto institucional.

9.3 ACTIVIDADES DE CONTROL

Se identificaron oportunidades para continuar actualizando vy
armonizando algunos procedimientos del Sistema Integrado de Gestidn
frente a cambios normativos, metodolégicos y operativos.

Se evidencio la necesidad de fortalecer la documentacién, trazabilidad
y conservacién de las evidencias que soportan la ejecucion de algunos
controles institucionales.

Persisten oportunidades para fortalecer la evaluacién de la efectividad
de los controles implementados, incorporando mecanismos de
medicidén que permitan verificar su contribucion al cumplimiento de los
objetivos institucionales.

Se identificaron oportunidades para fortalecer la articulacién entre las
actividades de control y la gestion integral del riesgo, asegurando una
mayor integracién entre ambos componentes.

9.4 INFORMACION Y COMUNICACION

Se identificaron oportunidades para fortalecer la calidad, oportunidad,
consistencia y actualizacion de la informacién publicada en los
diferentes medios institucionales.
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EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

e Persisten oportunidades para mejorar la trazabilidad de algunos
procesos asociados a la gestion documental y a la comunicacion
institucional.

e Se evidencido la necesidad de fortalecer los mecanismos de
seguimiento mediante indicadores que permitan evaluar la
oportunidad, calidad y efectividad de la informacion generada vy
comunicada por la entidad.

e Se identificaron oportunidades para continuar fortaleciendo los
controles asociados a la seguridad, integridad y disponibilidad de la
informacién institucional.

9.5 ACTIVIDADES DE MONITOREO

e Se identificaron oportunidades para fortalecer el seguimiento a la
implementacion y efectividad de las acciones de mejora, mediante
mecanismos que permitan evaluar el cierre efectivo de las causas que
originaron las observaciones.

e Persisten oportunidades para consolidar indicadores que permitan
medir el impacto de las acciones de mejora sobre el desempefio
institucional y el Sistema de Control Interno.

e Se evidencid la necesidad de fortalecer el monitoreo preventivo de los
procesos, promoviendo una identificacién temprana de desviaciones y
oportunidades de mejora.

e Se identificaron oportunidades para continuar fortaleciendo la

evaluacion periodica de la efectividad de los controles implementados,
como insumo para la toma de decisiones y el mejoramiento continuo.

Oficina de Control Interno Pagina 15 de 24

Ministerio de Minas y Energia

Direccion: Calle 43 Mo.57 - 31, CAMN, Bogota D.C., Colombia
Conmutador: (+57) 601 2200300

Linea Gratuita: (+57) 01 8000 910180



10.

EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

RECOMENDACIONES DEL SISTEMA DE CONTROL INTERNO

10.1 AMBIENTE DE CONTROL

Fortalecer la apropiacion de la cultura de integridad, ética publica y
control interno en todos los niveles de la entidad, promoviendo el
conocimiento y cumplimiento de las responsabilidades asociadas a las
lineas de defensa.

Continuar actualizando y armonizando las politicas, procedimientos e
instrumentos del Sistema Integrado de Gestidon, garantizando su
alineacion con la normatividad vigente, el MIPG y las necesidades
institucionales.

Fortalecer los mecanismos de seguimiento a la gestion del talento
humano, las competencias institucionales y la administracion de
conflictos de interés, como elementos que contribuyen al
fortalecimiento del ambiente de control.

10.2 EVALUACION DE RIESGOS

Continuar la implementacion de los lineamientos establecidos en la
Guia para la Administracion del Riesgo version 7 del DAFP,
incorporando de manera integral los nuevos enfoques metodolégicos
definidos para la entidad.

Fortalecer el analisis del contexto institucional y la identificacion de
riesgos estratégicos, de corrupcion, integridad, ambientales,
tecnoldgicos y emergentes, asegurando su incorporacion en los
procesos de planeacion y gestion.

Consolidar mecanismos para evaluar peridodicamente la efectividad de
los controles y la gestion de los riesgos, facilitando la toma de
decisiones basada en evidencia.
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EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

10.3 ACTIVIDADES DE CONTROL

Continuar  fortaleciendo la  documentacion, actualizacion vy
estandarizacién de los procedimientos institucionales, garantizando la
incorporaciéon de controles alineados con los riesgos identificados.

Fortalecer la trazabilidad y documentacién de la ejecucion de los
controles, facilitando la verificacion de su aplicacion y efectividad.

Promover revisiones periddicas de los controles implementados,
orientadas a verificar su pertinencia, suficiencia y contribucién al logro
de los objetivos institucionales.

10.4 INFORMACION Y COMUNICACION

Fortalecer la calidad, oportunidad, integridad y disponibilidad de la
informacién utilizada para la gestion institucional y la toma de
decisiones.

Continuar fortaleciendo los mecanismos de comunicacién interna y
externa, garantizando la divulgacion oportuna de la informacion
institucional y el cumplimiento de los principios de transparencia y
acceso a la informacién publica.

Implementar indicadores que permitan evaluar la efectividad de los
procesos de informacién, comunicacion y gestion documental, como
insumo para la mejora continua.

10.5 ACTIVIDADES DE MONITOREO

Fortalecer los mecanismos institucionales de seguimiento y monitoreo,
incorporando indicadores que permitan evaluar la efectividad de los
controles y el impacto de las acciones de mejora.

Promover el seguimiento oportuno al cumplimiento de los planes de
mejoramiento institucionales, verificando la sostenibilidad de las
acciones implementadas y la eliminacion de las causas que originaron
los hallazgos.
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1.

EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

e Continuar fortaleciendo la articulacion entre las tres lineas de defensa,
promoviendo el intercambio de informacion, el seguimiento coordinado
y la mejora continua del Sistema de Control Interno.

OPORTUNIDADES DE MEJORA

1. OPORTUNIDAD DE MEJORA: La Subdireccion de Talento Humano - STH
en coordinacién con las dependencias responsables deberia evaluar la
pertinencia de incorporar indicadores de impacto en el sistema de
seguimiento y evaluacién de la implementacion del Cédigo de Integridad
para garantizar su cumplimiento por parte de los servidores en el
ejercicio de sus funciones.

Lo anterior, teniendo en cuenta que se evidencia ausencia de
mecanismos de seguimiento y evaluacion de la implementacion del
Codigo de Integridad, asi como falta de acciones para prevenir y mitigar
riesgos de integridad.

Lo sefalado anteriormente, se encuentra establecido en el numeral 1,3
Politica de Integridad, item, Evaluar y controlar a las acciones de
implementacion y desarrollo de la estrategia de integridad pagina 26 del
Manual Operativo de MIPG- version 6 2024.

2. OPORTUNIDAD DE MEJORA: La Subdireccion de Talento Humano-STH,
deberia dentro del proceso de evaluacion contemplar la medicion del
impacto del Plan Institucional de Capacitaciéon-PIC mediante la
implementaciéon de un esquema sistematico que incluya indicadores de
resultado e impacto alineados con la planeacién estratégica, mediciones
antes y después del proceso formativo para identificar variaciones,
recoleccion de evidencias cualitativas y cuantitativas sobre la aplicacion
del aprendizaje e integracion de los resultados al FURAG, la Matriz GETH
y los informes del Comité Institucional de Gestién y Desempefio y ajustes
al PIC basados en los hallazgos, asegurando un ciclo de mejora continua.
La implementacién de esta oportunidad permitira fortalecer la Gestion
Estratégica del Talento Humano, mejorar la madurez institucional en la
politica de Gestion Estratégica de Talento Humano- GETH y garantizar la
coherencia entre la formacién impartida y las necesidades reales de la
entidad.
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EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO
MINISTERIO DE MINAS Y ENERGIA

Lo anterior en cumplimiento de los lineamientos del Modelo Integrado de
Planeacion y Gestion (MIPG), version 6-2024, especificamente en lo
relacionado con la evaluacién del impacto del Plan Institucional de
Capacitacion (PIC). (COMPONENTE AMBIENTE DE CONTROL).

Elaboré: Equipo auditor
Reviso: Julie Andrea Solo Laverde — Jefe OCI
Aprobé: Julie Andrea Solo Laverde — Jefe OCI
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- A EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO
MINISTERIO DE MINAS Y ENERGIA

12.

Nombre de Ia Entidad:

MINISTERIO DE MINAS Y ENERGIA

Periodo Evaluado:

ENERO a JUNIO 2026

Estén todos los componentes operando juntos y de| Los Componentes de "Ambiente de Control Evllum:lbn de Riesgo: "Acﬁvld-du de Cnmml' “Informacién y Cnmunlcmbn y Mnnlmr-o se encuentran operando de manera integrada, dado que las variables analizadas y evaluadas por la Oficina|

manera integrada? (Si / en proceso / No) (Justfique sl |de Control Intero - OC, presentes y toma de Control Intero del as y Energi

su respuesta): :

5o oo o sitoma do corrl it paa 98 |1 Sistoma do Conto Interna ol Ministri do inas y Enrgia o afecivo,dado quo las insrumentos, isamas d informacin, controles y hraiontaasablcide, antrs otas, coniibuyen dsforma sigifcativa al cumpliiento do o5 bjtivos

ve;pues‘a) "l |metas institucionales, asi mismo, suministra informacion para la mejora continua de los procesos y procedimientos del Sistema Integrado de Gestién de la entidad.

Lo entigad cuena dento de su Sistema do Canrl

interno, con una institucionalidad  (Lineas de| sl Las instancias de las lineas de defensa del Ministeri n ﬂ! Minas y Energia, a través de su gestion, aportan informacién y datos relevantes para la toma de decisones por parte de la alta direccion y contribuye a la mejora continua del Sistema de Control|
lefensa) que le permita la toma de decisiones frente| (Interno y el Sistema Integrado de Gestion

|al control (Si/No) (Justifique su respuesta):

del Ries
lincamiontos orentados a orloce 1a cuura do provencen. f anlils 6 contoxo msttucona y 14
lgestion integral de riesgos

|+ Se evidencio Ia existencia de metodologias y procedimientos para laidentificacion, valoracion |
Iseguimiento de riesgos institucionales, incluyendo riesgos de gestién, corrupcion, fiscales, de seguridad|
|de la informacion y de proyectos

' La Politca de Administracion del Riesgo incorpora el analisis del contexto intemo y extemo comol
laidentificacion y preventiva

|+ La Oficina de Control Intemo ha desarrollado auditorias y seguimientos que contribuyen a evaluar Ia
lefectividad e la administracion del riesgo y suministran informacién para la mejora continua.

IDEBILIDADES

Continuan ara culminar la
lestablecidos en la Guia para la Administracion del Riesgo version 7 del DAFP

de los lineamientos|

|+ Se evidencian oportunidades para fortalecer la identificacién de causas, la definicién de controles y el
[seguimiento a la efectividad de los tratamientos implementados.

|+ Es necesario consolidar la apropiacion institucional de la gestion del riesgo en todas las lineas del
|defensa, promoviendo una mayor integracin entre los procesos estratégicos, misionales y de apoyo.

|+ Persisten oportunidades para fortalecer el monitoreo de riesgos emergentes y de integridad,
lasegurando su actualizacién permanente frente a cambios del contexto institucional

Nivel de
Nivel de Cumplimiento
El component iento Estado actual: Explicacion de las Debilidades y/o Fortalezas DIFERENCIA
LD & o o Ceie Estado del componente presentado en el informe anterior
Componente esta presente y componente presentado en el
funcionando? JUNIO 2026 informe anterior DICIEMBRE 2025
JUNIO 2025 DICIEMBRE 2025 Vra JUNIO 2026
DICIEMERE 2025
IFORTALEZAS
|+ La entidad cuenta con un Cédigo de Integridad adoptado mediante acto administrativo y publicado) LORTALEZAS
par conocininto e los senidars piblos, incorperando ncamientossebreinlegridad, rensparenca . o evdenci compromiso y derazgo de I ata direccion con f Sstma de Conto ter, st
v definido el nivel de autoridad asi como también el estratégico|
E— s ¢ ot g o geston de conficios d definido. Se cuenta con el Comité Insttucional de Coordinacién de Control Intero, instancia u érganol
evidencid la documentacién © implement T Sistoma Inoarado do Gastion. 1 g6 contictos de asesor decisorio en los asuntos de control intemo y lineamientos de la alta direccion.
- & i 1 n
|+ Los procedimientos institucionales incorporan actividades y controles relacionados con el tratamiento E! Ministerlo de Minas y Energia cuenta con el Sistema Integrado do Gestién, donde se encuentra)
publicados, los manuales, politicas, procedimientos entre otros documentos, permitiendo la|
v proteccién de la informacién institucional, contribuyendo a prevenir el uso inadecuado de informacién
proteecds estandarizacion de las operaciones de la entidad, su medicion y la toma de decisiones basadas en
privileg| datos.
- idad di matiz i nal ntempl: n, . .
La entidad dispone de una malriz insitucional de riesgos que contempla resgos de gestié - El Ministerio de Minas y Energia cuenta con la Politica de Administracion de Riesgos adoptada
|corrupcion y del Sistema de Proyect e Inversion (SPI), fortalecida mediante la presentacion y|
actualizada, de acuerdo con lineamientos establecidos para su implementacion y seguimiento de la|
|aprobacion de la Politica de Mmlnlslvac\on del Riesgo en el Comité Institucional de Coordinacion de "
Guia de riesgos del DAFP vigente; incluyendo que incluye los riesgos fiscales.
(Control Interno.
= .
3 . La Ofcina de Gontrol Intermo, como tercer linea do defensa, desarals audioras termas e o cuera con fBustn d negdad y Tanspaencs,inea o denunci sobesshuacions reglar
2 o o, e o e e o lo para posibles incumplimientos al Cédigo de Integridad, lo que permite fortalecer el desempefio
= luyeron la evaluacion onente de gestion del riesgo, suministrando ‘acion para la tomal institucional responsable y el mmpmmeme probo de los servidores en funcién del interés general,
s de decisiones y el fortalecimiento del Sisterma de Control Intermo.
o
o |+ Se evidencio la existencia del Manual Especifico de Funciones y Competencias Laborales, asi comol
w lrocedimientos documentados en el Sistema Integrado de Gestion que establecen responsabilidades !
a SI 97% Ipuntos de control para el desarrollo de las actividades institucionales. 7%
w
E
= IDEBILIDADES
a - Se evidencian oportunidades para forlalecer el seguimiento yevaluacion de la implementacién del DEBILIDADES
2 , mediante indi n mede s apropicen, mpacioy cumplment.
- Persiten aportnidades de mejors on 1a achlizocn y armonsacion & entos relacionados| - Fortlecer Ia documentacién en el Sistema Integrado de Gesicn del Mnisterio de Minas
con 1 mieatsad  a gosian de denuncis, debdo & dieroncies sn Ia nomat vgente. s Energia. de los temas relacionados con el Codigo de Integridad, evaluando periodicamente su
|competencias institucionales y los documentos publicados en el Sistema Integrado de aplicacion.
|Gestion.
+ Fortalecer la documentacion en el Sistema Integrado de Gestion del Ministerio de Minas y Energia
- Se identifcs la necesidad de documentar y mantener actualizados algunos procedimienos asociados| los temas relacionados con el Conflcto de Intereses,
2 Ia gestion del Buzén de Integridad y Transparencia y al tramite de denuncias, garantizando lal
razabildad de las actividades - Continuar con el disefio y construccién del documento de Esquemas Lineas de Defensa del Minister
de Minas y Energia
' Aunque la entidad ha avanzado en la implementacién de la Politica de Administracien del Riesgo,
|continiia el proceso de incorporacion de los lineamientos previstos en la Guia para la Administracion del| |+ No se dispone de indicadores o mecanismos de evaluacion en las capacitaciones institucionales qt
Riesgo version 7 del DAFP, especialmente en aspecios relacionados con la cultura organizacional, el permitan determinar si las competencias adquiridas responden a las necesidades de cada funcionario
sequimiento y Ia gestén preventiva de riesgos de integridad. Tos procesos
e evidencian oportunidades para foralecer los mecanismos Institucionales de monitoreo de riesgos|
e integridad y cormupcidn, consolidando un enfogue preventivo que permita medir Ia efectividad de las|
lacciones implementadas.

FORTALEZAS
- Los seguimientos periddicos a los mapas de riesgos, elaborados por la segunda linea de defensa,
FORTALEZAS socializan en el Comité de Control Intemo y Comité de Gestion y Desempaio del Ministerio de Minas |
Energia, lo cual permite identiicar mejoras en los procesos y toma de decisiones por parte de la Alta
|+ La entidad ha avanzado en la actual de la Politica de Direccion.

- La Oficina de Control Intemo - OCI, como tercera linea de defensa, hace seguimiento pericdico al May
de Riesgos por Procesos y al Mapa de Corrupcion del Ministerio de Minas y Energia, identificando I3
[posible materializacion de los riesgos y proponiendo las oportunidades de mejora correspondientes.

- El Ministerio cuenta con lineamientos metodolégicos claramente definidos, alineados con el Mode}
Esténdar de Control Intemo (MECI) y el Modelo Integrado de Planeacion y Gestion (MIPG), lo que|
|garantiza un proceso sistematico, homogéneo y confiable para identifcar, analizar y evaluar los riesgos|
asociados ala misionalidad y procesos estratégicos y de apoyo.

- El Miisterio dispone de herramientas que facilitan el registro, trazabilidad, monitoreo y andlisis de I
riesgos institucionales, 1o que contribuye a mejorar la toma de decisiones y la oportunidad en a
implementacion de acciones de conrol

DEBILIDADES

- Monitorear de manera periédica los factores internos y extemos definidos por la entidad en
documento "Contexto Estratégico”, con el fin de conocer los cambios en el entomo que permitan|
dentificar nuevos riesgos o ajustar los existentes.
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EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO
= MINISTERIO DE MINAS Y ENERGIA

FORTALEZAS
- Los controles se encuentran registrados en Ios procesos, procedimientos, instructivos, manuales
FORTALEZAS mapas de riesgos, entre otros, documentados en el Sistema Integrado de Gestion del Ministerio de
Minas y Energia, 1o que permite su conocimiento y aplicacion
|+ La entidad dispone de procedimientos documentados en el Sistema Integrado de Gestion que
ctatenen scdades, responsables y controles para el desarrollo de los procesos insttucionales - Las actividades de control sobre las infraestructuras tecnolégicas de la entidad se encuentra
documentados en el Sistema Integrado de Gestién del Ministerio de Minas y Energia, os cuales son
|+ Se evidencid la existencia de controles asociados a la gestion de tecnologias e la informacien, actualizados.
lcontinuidad del negocio, seguridad deIa informacion, mantenimiento de sistemas  gestion documental
e cuenta con el disefio de seguimiento y evaluacion de los controles de I0s riesgos por proc
o La actualizacion permanente de procedimientos fortalece la estandarizacion de actiidades y Ia considerando cambios en la regulacien, estructura organizacional u olros aspectos que determinen)
= ldefinicien de responsabildades. cambios en su diseio
z
o |*  Se identiican controles asociados a la supenvision contractual, seguimiento a planes  del - El Ministerio de Minas y Energia, cuenta con el Manual de Funciones y de Competencias Laboral
O Imejoramiento y gestion institucional. para los empleos de la planta de personal, especificando la segregacion de funciones en cada uno de|
w o5 cargos
=]
@ %
i
=]
<
a besiLIDADES
&
= © e identficaron oportunidades para fortalecer la actualizacion y amonizacién de algunos
o [procedimientos frente a cambios normativos y metodolégicos.
< DEBILIDADES
|+ Persisten oportunidades para mejorar la documentacion de controles preventivos y detectivos, asi|
lcomo la evidencia de su ejecucion - Fortalecer el proceso de identificacion de las lineas de defensa y reportes de las dreas organizacionalg
en Ia entdad, lo cual permite optimizar compelencias y responsabiidades en temas de gestion de]
e evidencian oportunidades para fortalecer Ia medicion de la efectividad de algunos controles y sul riesqo.
rticulacion con la gestion de riesgos.
Inos. procedinientos requieren mayor integracion con los nuevos lineamientos metodologicos
institucionales
FORTALEZAS
+ Las actiidades de control sobre Ia integridad de la informacion, confidencialidad y disponibiidad de I
datos de Ia entidad se encuentran documentados en el Sistema Integrado de Gestion del Miisterio de]
Minas y Energia
[FORTALEZAS €1 Ministerio de Minas tiene canales de comunicacién interna y extera establecidos y funcionales.
| La entidad dispone de mecanismos insitucionales para la publicacion de informacion y la gestion . Minstorio de Minas y Energia cuenta con fos “Instmentos Archivistcos d a Geston Document
ldocumental, favoreciendo la transparencia y el acceso a a informacion.
0 que permite optimizar a trazabilidad de la informacion y propicir la transparencia en la gestion
Se evidencio la existencia de procedimientos relacionados con Ia seguridad y privacidad de Ia pablica.
é nformacién, gestion documental y administracion de sistemas de informacién + Mediante el Portal Web del Ministerio de Minas y Energia, en el "Buzén de Integridad y Transparencia
S L Oficina de Control Intemo publica los informes de auditoria y seguimiento, foraleciendo lal :L;‘:‘:;g:"" do manera confidandial y endnina pusde denuncar o informar da posiles hechos o
-3 ransparencia y a rendicion de cuen
= - El Ministerio cuenta con medios oficiales (correo institucional, ntranet, circulares, reuniones operativas,
= - Se observan canales institucionales para la comunicacion intera y extera de informacien relevante. S anle
=]
g - Las areas Organizacionales del Ministerio disponen de plataformas tecnolégicas que permiten regisird
o aimacenar y consular informacién relevante para Ia toma de decisiones, fortaleciendo la transparencia y
> trazabildad 2%
3
= DEBILIDADES
§ - Realizar evaluaciones periddicas sobre la efoctividad de los canales extemos de comunicac
z establecidos por el Mnisterio de Minas y Energia, asi como de su contenido, con el fin e contar con
o DEBILIDADES informaccn perinente que pamita of seguimiento, mediio, andiss y evaluacin continua, faiitando
o ia ylamejora de I
Z Persisten oportunidades para fortalecer la actualizacion, oportunidad y consistencia de laf
Iinformacién publicada en algunos aplicativos y sitos insttucionales. - La entidad debe fortalecer los procesos y procedimientos orlentados a evaluar periédicamente
clectividad o impacto de los canales de comunicacion con las partes extemas —TikTok, Linkedn,
So identifican oportunidades para mejorar la trazabilidad de algunos procesos de comunicacion YouTube, Instagram, Facebook, entre otros—, incluyendo el analisis de usuarios alcanzados, monitoreo)
institucional y gestion documental medios, nimero y tipo de publicaciones, temas relevantes y cobertura por regiones, asi como Ia
revision de sus contenidos. Esto permitira medir de manera mas precisa el mpacto y promover el
s mecanismos de seguimiento a la calldad y oportunidad de la informacion requieren mejoramiento continuo de la comunicacien extera,
fortalecimiento mediante indicadores.
- Se recomienda seguir fortaleciendo el monitoreo a las actiidades programadas en el marco
Programa de Gestion Documental, con el fin de dar cumplimento a a normativa vigente.
FORTALEZAS
+ Los procesos y procedimientos documentados en el Sistera Integrado de Gestion del Ministerio de|
Minas y Energia describen las actividades de monitoreo a cargo del lider del proceso, como primeral
FORTALEZAS inea de defensa
La Oficina de Control Intemo desarrolla auditorias interas, seguimientos y  evaluaciones| - La Ofician de Planeacion y Gestion Intemacional - OPGI, como segunda linea de defensa, efect
Indopendientes qus permiton velrar 1 ofecvidad del Sistoma de Contrl ntemo oguiments 8 os lss nslicionslesd 8, compelsc, ) 8 (08 Msoes o Risgon reatacs qus
 dinigados on of Gomite do Goaten y Desompar 4e Ministaio o Minas y Ene Comite
|+ Se evidencié el seguimiento a los planes de mejoramiento derivados de auditorias interas y de los| Institucional de Control Intero del Ministro de Minas y Energia
lorganismos de control
[ - Se cuenta con Sistema Integral de Gestion Activa - SIGAME, en el cual se registra la formulacion df
& |+ La entidad cuenta con mecanismos de reporte y seguiiento orientados a la mejora continua de los| Pian de Accion Anual, permitiendo realizar el seguimiento por parte de la segunda linea y tercera lineal
o lprocesos. de defensa y se consulta a traves del Portal Web de Ia entidad.
=
= Se observa articulacion entre las actividades de monitoreo y la formulacion de acciones de mejoral  La Oficina de Control Interno - OCI como tercera linea de defensa, y atendiendo el Plan Anual
S instiucional. |Auditoria Interna - PAA, realiza auditoras Internas, Seguimiento y Evaluaciones a los planes de gestion,
= mapas de riesgos, procesos, procedimiento, proyectos de inversion y planes de mejoramiento,
w resultados que son publicados en el Portal Web de Ia entidad y socializados a los miembros del Comitg
o e Coordinacien de Control Intero del Ministerio de Minas y Energia. 2%
o
w
[=]
<
=
S DEBILIDADES
=
Q - Las areas organizacionales del Ministerlo de Minas y Energla que actian como segunda linea d
< DEBILIDADES tefensa en los diferentes temas y procesos de la entidad deben asegurarse de que fodas las actvidades
de monitoreo que realizan se encuentren debidamente documentadas en el Sistema Integrado
So identiican oportunidades para fortalocer el seguimiento oportuno a la implementacion y costen
efectividad de las acciones de mejora. documentacion debe ser completa, actualizada y trazable, de manera que respalde la supenvision
lecie, (g 2t e dconcey sonbuya tfatocimint o onrl memo inlucona
. Persistan oportundads para consoldarndicadoes e permitan med f impaco e s sccones
implementadas sobre el Sistema de Control Inter - £l Ministerio debe continuar fortaleciendo el monitoreo y seguimiento a los planes de accion y a I
proyectos de inversién, con el propésito de identifcar oportunamente desviaciones o incumplimientos |
lgunos procesos requieren fortalecer ol monitoreo preventivo y Ia evaluacion de la efectividad de los| implementar las acciones correctivas necesarias y asegurar el cumplimiento de los objetivos definidos|
conroios mprmentados por cada érea organizacional y por la entidad.
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13.

EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO
MINISTERIO DE MINAS Y ENERGIA

ANEXO 2. AUTOEVALUACION & EVALUACION ScCI

RESUMEN DE AUTOEVALUACION & EVALUACION DE LAS VARIABLES ANALIZADAS

ENERO - JUNIO 2026

con la mejora institucional.

EVALUACION EVALUACION
NOMBRE VARIABLES, CONTROL O REQUERIMIENTO INDEPENDIENTE | INDEPENDIENTE
NOMBRE LINEAMIENT! ¢
COMPONENTE © ®© OBJETO DE ANALISIS DE LA VARIABLE | DE LA VARIABLE
PRESENTE FUNCIONANDO
1.1 Aplicacién del Cédigo de Integridad. (incluye analisis de desviaciones, convivencia laboral, temas disciplinarios 3 5
internos, quejas o denuncias sobres los servidores de la entidad, u otros temas relacionados).
1.2 Mecanismos para el manejo de conflictos de interés. 3 3
. . 1.3 Mecanismos frente a la deteccién y prevencién del uso inadecuado de informacién privilegiada u otras|
Lineamiento 1 : N R . N 3 3
situaciones que puedan implicar riesgos para la entidad.
AMBIENTE DE 1.4 La evaluacion de las acciones transversales de integridad, mediante el monitoreo permanente de los riesgos de!
La entidad demuestra el i 3 3
CONRON compromiso con la integridad [ aLotOn:
P! o 9 1.5 Andlisis sobre viabilidad para el establecimiento de una linea de denuncia interna sobre situaciones irregulares
(valores) y principio " . N P . .
o posibles incumplimientos al cédigo de integridad.
3 3
NOTA: Si la entidad ya cuenta con esta linea en funcionamiento, establezca si ha aportado para la mejora de los
mapas de riesgos o bien en otros ambitos organizacionales.
2.1 Creacién o actualizacion del Comité Institucional de Coordinacién de Control Interno (incluye ajustes en 3 3
. . periodicidad para reunion, articulacién con el Comité Institucional de Gestién y Desempefio).
Lineamiento 2:
AMBIENTE DE |Aplicacion de mecanismos para|s 5 pefinicion y documentacion del Esquema de Lineas de Defensa 3 3
CONTROL  |ejercer una adecuada supervision
del Sistema de Control Intemno 2.3 Definicién de lineas de reporte en temas clave para la toma de decisiones, atendiendo el Esquema de Lineas de 3 3
Defensa
Lineamiento 3: 3.1 Definicion y evaluacion de la Politica de Administracion del Riesgo (Acorde con lineamientos de la Guia para la
Establece la planeacion estratégica| Administracion del Riesgo de Gestion y Corrupcion y Disefio de Controles en Entidades Publicas). La evaluacion 3 3
con responsables, metas, tiempos|debe considerar su aplicacion en la entidad, cambios en el entorno que puedan definir ajustes, dificultades para su
que faciliten el seguimiento y|desarrollo.
aplicacion de controles  qu:
AMBIENTE DE |garanticen de forma razonable su|3.2 La Alta Direccion frente a la politica de Administracion del Riesgo definen los niveles de aceptacion del riesgo, 3 3
CONTROL cumplimiento. Asi mismo a partir de|teniendo en cuenta cada uno de los objetivos establecidos.
la politica de riesgo, bl
sistemas de gestlgn de riesgos y 3.3 Evaluacion de la planeacion estratégica, considerando alertas frente a posibles incumplimientos, necesidades
las responsabilidades para .
trolar ri {fi baio | de recursos, cambios en el entorno que puedan afectar su desarrollo, entre otros aspectos que garanticen de forma 3 3
controlar riesgos especificos bajo lal, o1 op1e o, cumplimiento.
supervision de la alta direccion.
4.1 Evaluacion de la Planeacion Estratégica del Talento Humano. 3 3
Llneamlen.to 4 ._|4.2 Evaluacion de las actividades relacionadas con el Ingreso del personal. 3 3
Compromiso con la competencia
de todo el personal, por lo que la|4.3 Evaluacion de las actividades relacionadas con la permanencia del personal. 3 3
i6 | tal h
AMBIENTE DE gestion ,de talento . gmano tiene 4.4 Analizar si se cuenta con politicas claras y comunicadas relacionadas con la responsabilidad de cada servidor
un caracter estratégico con el _ . . 3 3
CONTROL iegue de R clave sobre el desarrollo y mantenimiento del control interno (1a linea de defensa)
para todo el ciclo de vida del|4.5 Evaluacion de las actividades relacionadas con el retiro del personal. 3 3
id (bl i - L o
senvidor ) P !co ingreso, 4.6 Evaluar el impacto del Plan Institucional de Capacitacion - PIC 3 2
permanencia y retiro.
4.7 Evaluacion frente a los productos y servicios en los cuales participan los contratistas de apoyo. 3 3
5.1 Acorde con la estructura del Esquema de Lineas de Defensa se han definido estandares de reporte,
. " " ) 3 3
periodicidad y responsables frente a diferentes temas criticos de la entidad.
5.2 La Alta Direccion analiza la informacion asociada con la generacion de reportes financieros. 3 3
'-‘"eamif}"m 5 . 5.3 Teniendo en cuenta la informacién suministrada por la 2a y 3a linea de defensa se toman decisiones a tiempo 3 3
AMBIENTE DE La entidad establece I.|neas de para garantizar el cumplimiento de las metas y objetivos.
CONTROL reporte dentro de la entidad para - - - — -
evaluar e funcionamiento del §.4 Se evalu.a la estructura de control é'pamr de Io.s. cambios en procg§os, prgcedlmlentos, u otras herramientas, a 3 3
Sistema de Control Interno. fin de garantizar su adecuada formulacion y afectacion frente a la gestion del riesgo.
5.5 La entidad aprueba y hace seguimiento al Plan Anual de Auditoria presentado y ejecutado por parte de la 3 3
Oficina de Control Interno.
5.6 La entidad analiza los informes presentados por la Oficina de Control Interno y evalta su impacto en relacién 3 3
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de  objetivos
suficiente claridad para i

EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO
MINISTERIO DE MINAS Y ENERGIA

6.1 La Entidad cuenta con mecanismos para vincular o re ico con los

el plan

evaluar los riesgos relacionados:
i)Estratégicos

ii)Operativos

iii)Legales y Presupuestales

iv) De Informacion Financiera y no
Financiera.

EVALUACION
DE RIESGOS

Lineamiento 7:
Identificacion y andlisis de riesgos

(Analiza  factores internos y
SRV [o] [ externos; Implica a los niveles
)| =scle st apropiados  de  la direccion;

Determina como responder a los
riesgos; Determina la importancia
de los riesgos).

consistentes y apropiados para la Entidad.

7.1 Teniendo en cuenta la estructura de la politica de Administracion del Riesgo, su alcance define lineamientos

con|y estos a su vez con los objetivos operativos. 3 3
y
6.2 Los objetivos de los procesos, programas o proyectos (segln aplique) que estan definidos, son especificos, 3 3
medibles, relevantes, en el tiempo.
6.3 La Alta Direccion evaluia periodicamente los objetivos establecidos para asegurar que estos continiian siendo 3 3

para toda la entidad, incluyendo areas u otras ir que afectan la prestacion del 3 3
servicio.

7.2 La Oficina de Planeacion, Gerencia de Riesgos (donde existan), como 2a linea de defensa, consolidan 3 3
informacion clave frente a la gestién del riesgo.

7.3 A partir de la informacién consolidada y reportada por la 2a linea de defensa (7.2), la Alta Direccion analiza sus 3 3
resultados y en especial considera si se han presentado materializaciones de riesgo.

7.4 Cuando se detectan materializaciones de riesgo, se definen los cursos de accion en relacién con la revision y 3 3
actualizacion del mapa de riesgos correspondiente.

7.5 Se llevan a cabo seguimientos a las acciones definidas para resolver materializaciones de riesgo detectadas. 3 3

8.1 La Alta Direcciéon acorde con el andlisis del entorno interno y externo, define los procesos, programas o

Lineamiento 8: . . ; ! i 3 3
" . proyectos (segun aplique), susceptibles de posibles actos de corrupcién.
Evaluacién del riesgo de fraude o " — - - — — n -
. 8.2 La Alta Direccion monitorea los riesgos de corrupcion con la periodicidad establecida en la Politica de
corrupcion. N y 3 3
B Cumplimiento articulo 73 de la L¢ del Riesgo.
DE RIESGOS P N ~Y18.3 Para el desarrollo de las actividades de control, la entidad considera la adecuada division de las funciones y!
1474 de 2011, relacionado con la! R " ) . N 3 3
" N que éstas se encuentren segregadas en diferentes personas para reducir el riesgo de acciones fraudulentas.
prevencion de los riesgos de " ” - — n — — — -
corrupcion 8.4 La Alta Direccion evalla fallas en los controles (disefio y ejecucién) para definir cursos de accion apropiados 3 3
peion. para su mejora.
9.1 Acorde con lo establecido en la politica de Administracién del Riesgo, se monitorean los factores internos y
externos definidos para la entidad, a fin de establecer cambios en el entorno que determinen nuevos riesgos o 3 2
ajustes a los existentes.
9.2 La Alta Direccion analiza los riesgos asociados a actividades tercerizadas, regionales u otras figuras externas,
AL oo |Lineamiento 9 Identificacion y|9U€ @fecten la prestacion del servicio a los usuarios, basados en los informes de la segunda y tercera linea de 3 3
DE RIESGOS ™ ELEINER ] caml;ios ignificativos Y detensa.
i 9.3 La Alta Direccion monitorea los riesgos aceptados revisando que sus condiciones no hayan cambiado y definir 3 3
su pertinencia para sostenerlos o ajustarlos.
9.4 La Alta Direccion evalla fallas en los controles (disefio y ejecucion) para definir cursos de accion apropiados 3 3
para su mejora, basados en los informes de la segunda y tercera linea de defensa.
9.5 La entidad analiza el impacto sobre el control interno por cambios en los diferentes niveles organizacionales.
. . . 10.1 Para el desarrollo de las actividades de control, la entidad considera la adecuada division de las funciones y
Lineamiento 10: . . " N i o
- L que éstas se encuentren segregadas en diferentes personas para reducir el riesgo de error o de incumplimientos 3 2
Disefio y desarrollo de actividades N 2
de control (Integra el desarrollo d de alto impacto en Ia operacion.
ACTIVIDADES controles con la evaluacion de 10.2 Se han identificado y documentado las situaciones especificas en donde no es posible segregar
DE CONTROL M . . . |adecuadamente las funciones (ej: falta de personal, presupuesto), con el fin de definir actividades de control 3 3
riesgos; tiene en cuenta a qué nivel " . . ) e
N " . ¢ o1 |alternativas para cubrir los riesgos identificados.
se aplican las actividades; facilita la — n — n - - - -
L . 10.3 El disefio de otros sistemas de gestion (bajo normas o estandares internacionales como la ISO), se integran de
segregacion de funciones). 3 3

Lineamiento 11:
VXean )Y )\s] 558 Seleccionar y Desarrolla controles:

DE CONTROL

forma adecuada a la estructura de control de la entidad.

11.1 La entidad establece actividades de control relevantes sobre las infraestructuras tecnolégicas; los procesos de

generales sobre Tl para apoyar la
consecucion de los objetivos .

Lineamiento 12:

Despliegue  de  politicas y
ACTIVIDADES |iibsgtiiing ©
DE CONTROL r?sporTs'abllldades sob}'g la

ejecucion de las politicas y

procedimientos; Adopta medidas
correctivas; Revisa las politicas y

gestion de la seguridad y sobre los p de adquisicién, desarrollo y mar ) de 3 3 2

11.2 Para los proveedores de tecnologia selecciona y desarrolla actividades de control internas sobre las 3 3
ivi realizadas por el proveedor de servicios.

11.3 Se cuenta con matrices de roles y usuarios siguiendo los principios de segregacién de funciones.

11.4 Se cuenta con informacion de la 3a linea de defensa, como evaluador independiente en relacion con los 3 3

controles implementados por el proveedor de servicios, para asegurar que los riesgos relacionados se mitigan.

12.1 Se evalua la ion de procesos, prc 1tos, politicas de operacion, instructivos, manuales u otras
herramientas para garantizar la aplicacion adecuada de las principales actividades de control.

12.2_El disefio de controles se evalua frente a la gestion del riesgo.

12.3 Monitoreo a los riesgos acorde con la politica de administracién de riesgo establecida para la entidad.

12.4 Verificacion de que los responsables estén ejecutando los controles tal como han sido disefiados.

12.5 Se evalta la adecuacion de los controles a las especificidades de cada proceso, considerando cambios en
regulaciones, estructuras internas u otros aspectos que determinen cambios en su disefio.

W |(wlwl|w| w
w |(ww|w| w
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EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO
MINISTERIO DE MINAS Y ENERGIA

13.1 La entidad ha disefiado sistemas de informacion para capturar y procesar datos y transformarlos en

Lineamiento 13: . » . . " . 3 3
Utilizacién de informacién rel informacion para alcanzar los requerimientos de informacion definidos.
INFORMACION o o on TEEYANE 432 La entidad cuenta con el inventario de informacion relevante (intemno/externa) y cuenta con un mecanismo que
(Identifica requisitos de! " " . 3 3
v Pllinformacion; Capta fuentes de permita su actualizacin.
COMUNICACIO N N X 13.3 La entidad considera un ambito amplio de fuentes de datos (internas y externas), para la captura y
datos internas y externas; Procesa N N . . . o 3 3
N datos relevantes v los transformal2" 1to posterior de informacion clave para la consecucion de metas y obje
. " y 13.4 La entidad ha desarrollado e implementado actividades de control sobre la integridad, confidencialidad y
en informacion). 3 3

Lineamiento 14:

disponibilidad de los datos e informacion definidos como relevantes.

14.1 Para la comunicacion interna la Alta Direccién tiene mecanismos que permitan dar a conocer los objetivos y

L metas estratégicas, de manera tal que todo el personal entiende su papel en su consecucién. (Considera los 3 3
Comunicacion Interna (Se. . ! . .
comunica con ol Comité canales més apropiados y evalua su efectividad).
INFORMACION L e 14.2 La entidad cuenta con politicas de operacion relacionadas con la administracién de la informacion (niveles de|
Institucional de Coordinacién de: N . 3 3
Y Control Interno o su | _|autoridad y responsabilidad)
COMUNICACIO " . > ©1[14.3 La entidad cuenta con canales de informacion internos para la denuncia anonima o confidencial de posibles
Facilita lineas de comunicacion en|_. N N o :
N . N N situaciones irregulares y se cuenta con mecanismos especificos para su manejo, de manera tal que generen la 3 3
todos los niveles; Selecciona el N -
) - .._|confianza para utilizarlos.
método de comunicacion
pertinente). 14.4 La entidad establece e implementa politicas y procedimientos para facilitar una comunicacion interna efectiva. 3 3

Lineamiento 15:

Comunicacién con el exterior (Se
comunica con los grupos de valor y
con terceros externos interesados;
Facilita lineas de comunicacion).

INFORMACION
Y
COMUNICACIO
N

Lineamiento  16.  Evaluaciones
continuas ylo separadas
X\ \e Sl (autoevaluacion,  auditorias) para
]y [e]M[hfelii=e] determinar si los componentes del
Sistema de Control Interno estan
presentes y funcionando.

Lineamiento 17.

15.1 La entidad desarrolla e implementa controles que facilitan la comunicacién externa, la cual incluye politicas y

procedimientos. 3 3
Incluye contratistas y proveedores de servicios tercerizados (cuando aplique).

15.2 La entidad cuenta con canales externos definidos de comunicacion, asociados con el tipo de informacién a 3 3
divulgar, y éstos son reconocidos a todo nivel de la organizacion.

15.3 La entidad cuenta con procesos o procedimiento para el manejo de la informacién entrante (quién la recibe, 3 3
quién la clasifica, quién la analiza), y a la respuesta requerida (quién la canaliza y la responde).

15.4 La entidad cuenta con procesos o procedimientos encaminados a evaluar periédicamente la efectividad de los 3 Py
canales de comunicacion con partes externas, asi como sus contenidos, de tal forma que se puedan mejorar.

15.5 La entidad analiza periédicamente su caracterizacién de usuarios o grupos de valor, a fin de actualizarla 3 3
cuando sea pertinente.

15.6 La entidad analiza periédicamente los resultados frente a la evaluacién de percepcién por parte de los 3 3

usuarios o grupos de valor para la incorporacion de las mejoras correspondientes.

16.1 El comité Institucional de Coordinaciéon de Control Interno aprueba anualmente el Plan Anual de Auditoria
presentado por parte del Jefe de Control Interno o quien haga sus veces y hace el correspondiente seguimiento a
sus ejecucion?

16.2 La Alta Direccion periédicamente evalla los resultados de las evaluaciones (continuas e independientes) para
concluir acerca de la efectividad del Sistema de Control Interno

16.3 La Oficina de Control Interno o quien haga sus veces realiza evaluaciones independientes periédicas (con una
frecuencia definida con base en el andlisis de riesgo), que le permite evaluar el disefio y operacion de los controles
establecidos y definir su efectividad para evitar la materializacion de riesgos.

16.4 Acorde con el Esquema de Lineas de Defensa se han implementado procedimientos de monitoreo continuo
como parte de las actividades de la 2a linea de defensa, a fin de contar con informacién clave para la toma de
decisiones.

16.5 Frente a las evaluaciones independientes la entidad considera evaluaciones externas de organismos de
control, de vigilancia, certificadores, ONG’s u otros que permitan tener una mirada independiente de las
operaciones.

17.1 A partir de la informacién de las evaluaciones independientes, se evallan para determinar su efecto en el

Evaluacion y comt
a1\ s SSl deficiencias oportunamente (Evalia
DE MONITOREO [[CERRESTIEL RN
deficiencias y
medidas correctivas).

la acciones correspondientes?

Sistema de Control Interno de la entidad y su impacto en el logro de los objetivos, a fin de determinar cursos de 3 3

accion para su mejora.

17.2 Los informes recibidos de entes externos (organismos de control, auditores externos, entidades de vigilancia

entre otros) se consolidan y se concluye sobre el impacto en el Sistema de Control Interno, a fin de determinar los 3 3

cursos de accion.

17.3 La entidad cuenta con politicas donde se establezca a quién reportar las deficiencias de control interno como 3 3
on d resultado del monitoreo continuo.

17.4 La Alta Direccién hace seguimiento a las acciones correctivas relacionadas con las deficiencias comunicadas 3 3
. sobre el Sistema de Control Interno y si se han cumplido en el tiempo establecido.

Comunica las! - - -

Monitorea  las 17.5 Los pro(?esosvy/o servw.cllos terc.erlzados, son evaluad(?s acqrde con su nivel dg riesgos. _ 3 3
17.6 Se evalua la informacion suministrada por los usuarios (Sistema PQRD), asi como de otras partes interesadas 3 3
para la mejora del Sistema de Control Interno de la Entidad?

17.7 Verificacion del avance y cumplimiento de las acciones incluidas en los planes de mejoramiento producto de 3 3
las autoevaluaciones. (22 Linea).

17.8 Evaluacion de la efectividad de las acciones incluidas en los Planes de mejoramiento producto de las 3 3
auditorias internas y de entes externos. (32 Linea)

17.9 Las deficiencias de control interno son reportadas a los responsables de nivel jerarquico superior, para tomar 3 3
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