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Teléfono: (+57) 6012200300 Ext. 2408

OBJETIVO

El presente informe corresponde al seguimiento del tercer trimestre (julio—septiembre
de 2026) del Plan de Seguridad y Privacidad de la Informacién 2026 del Ministerio de
Minas y Energia (MINENERGIA). El documento conserva la estructura utilizada en los
seguimientos del primer y segundo trimestre y consolida las evidencias técnicas y de
gestion aportadas para el periodo, con énfasis en activos de informacion, analisis de
impacto al negocio y continuidad, tratamiento de riesgos, recursos de seguridad,
indicadores, afinamiento de ciberseguridad, gestién de vulnerabilidades, auditoria,
comunicaciones, sensibilizacion y capacitacion.

El seguimiento se desarrolla bajo el ciclo de mejora continua del SGSI y mantiene como
marco los tres pilares del Plan 2026: consolidaciéon e integracion tecnologica; cierre de
brechas criticas, particularmente en activos, BIA/BCP, monitoreo y continuidad; y
fortalecimiento de la resiliencia y capacidad de recuperacién. La valoracién se realiza
exclusivamente con base en la evidencia suministrada para el corte, por lo que la
ausencia de un soporte no se interpreta automaticamente como ausencia de ejecucion,
sino como una brecha de evidencia que debe ser subsanada para efectos de
trazabilidad, auditoria y rendicién de cuentas.

Criterio de publicacion y proteccion de informacion sensible

nforme publicable)

Evidencia técnica Tratamiento
— —>

Ps, usuarios, rutas, seriale Anonimizacion con XXX ltados agregados y traza

Imagen 1. Criterio aplicado para la publicacion de evidencias técnicas.
Fuente: elaboracién propia con base en el criterio de publicacidn utilizado en los seguimientos del SGSI.
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PLAN OPERACIONAL DE SEGURIDAD DE LA INFORMACION
4.1 Gestion de activos de informacion

La gestion de activos de informacion continla siendo un componente estructural del
SGSI porque permite relacionar los procesos institucionales con la informacion que
utilizan, los sistemas que la soportan, sus propietarios, dependencias y niveles de
criticidad. Al cierre del segundo trimestre se habia reportado un avance aproximado
del 90 % en la identificacion y clasificacion, sin que la matriz pudiera declararse cerrada
oficialmente. Para el cierre del trimestre el Ministerio de Minas y Energia consolida su
matriz de activos de informaciéon con todos los procesos en su estructura
organizacional , arrojando 1511 activos depurados y sin duplicidad, para mayor
informacion se sugiere validar con el oficial de seguridad de la informacion de la
entidad.

Como evidencia complementaria se recibié un inventario de software generado por la
herramienta institucional de gestion de activos con corte al 25 de septiembre de 2026.
El reporte consolida software detectado, versiones, fabricante, numero de
instalaciones y campos de licenciamiento. Este insumo fortalece la visibilidad
tecnologica y puede utilizarse para conciliacion con los catalogos de activos,
licenciamiento y vulnerabilidades; sin embargo, no sustituye la matriz institucional de
activos de informacién, cuyo alcance comprende activos de informacién, responsables,
valoracién y relacién con procesos.

4.2 Gestion de BIA y BCP

Durante el tercer trimestre se evidencia un avance material en la implementacion del
Analisis de Impacto al Negocio (BIA) y los Planes de Continuidad del Negocio (BCP). El
informe de avance del 21 de septiembre de 2026 reporta un nivel de recepcion del 87
% tanto para BIA como para BCP. Por tipo de proceso, los estratégicos y de evaluacion
y control alcanzan 100 %; los misionales 80 %; y los transversales 85,7 %. Los
pendientes identificados se concentran en un proceso misional y en componentes
asociados a dos procesos transversales.

La guia metodoldgica para la implementacion del BIA continla en revision y validacion
por parte de la Oficina de Planeacion y Gestion Internacional. Paralelamente se
adelanta la consolidacién y depuracion de la matriz institucional, incorporando
servicios y actividades criticas, impactos, recursos, dependencias, sistemas asociados
y tiempos de recuperacién MTPD, RTO, RPO y WRT. Asimismo, se encuentra en
elaboracién el Informe Institucional de Analisis de Impacto al Negocio, que debera
permitir priorizar procesos y servicios segun impactos operativos, legales, financieros,
reputacionales y de servicio publico.
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Avance de recepcién BIA/BCP - septiembre 2026

100%

Estratégicos

Misionales 80%

Transversales - 85.7%

Evaluacion y Control 100%

Total 87%

0 20 40 60 80 100

Avance reportado (%)
Nota: el informe fuente reporta 87% total; el conteo absoluto presenta una inconsistencia que debe depurarse.

Imagen 2. Avance reportado de BIA y BCP por tipo de proceso.

Fuente: elaboracién propia con base en el Informe de Avance BIA/BCP del 21 de
septiembre de 2026.

Tabla 2. Estado de instrumentos y actividades BIA/BCP, tercer trimestre 2026

Instrumento Estado T3 Resultado observado Pendiente
2026

Guia de En revision  Se actualizan criterios de Aprobacién,

implementacion criticidad, impactos, recursos publicacién y

BIA y tiempos de recuperacion. socializacion

institucional.

Recepcién de BIA 87 % Avance por procesos: Cerrar entregables
estratégicos 100 %, pendientes y
misionales 80 %, validar
transversales 85,7 %, consistencia.
evaluacion y control 100 %.

Recepcién de BCP 87 % Se dispone de planes Cerrar pendientes
asociados a la mayoria de vy alinear
procesos evaluados. estrategias con BIA

validado.

Matriz maestra En Integra servicios, impactos, Depurar

BIA consolidaci dependencias y tiempos diferencias y

on MTPD/RTO/RPO/WRT. aprobar version
maestra.

Informe En Se estructura priorizacién Emitir informe

institucional BIA elaboracién institucional de criticidad. definitivo y

utilizarlo como
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insumo de DRP vy
respaldos.

4.3 Tratamiento de riesgos de seguridad de la informacion

El seguimiento del tercer trimestre al Plan de Tratamiento de Riesgos muestra avances
relevantes en desarrollo seguro, registros de auditoria, respaldos, BIA/BCP,
recuperacioén y cultura de seguridad. La evidencia también mantiene brechas que
impiden considerar varios riesgos como cerrados: no se aporta evidencia de un
simulacro integral de DRP con conmutacién al Centro de Datos Alterno, una prueba de
restauracion granular resultd incompleta, persisten entregables BIA/BCP pendientes y
no se aporta evidencia suficiente del cierre de los componentes de auditoria de todos
los sistemas ni de ejercicios simulados de ingenieria social durante el trimestre.

El detalle de cada riesgo se desarrolla en el documento independiente “Seguimiento
del tercer trimestre al Plan de Tratamiento de Riesgos de Seguridad de la Informacion
2026”. Para efectos del presente Plan de Seguridad y Privacidad, la siguiente tabla
resume el resultado ejecutivo del tratamiento.

Tabla 3. Resumen de riesgos priorizados — tercer trimestre 2026

Riesgo / frente Estado T3
R5 - Desarrollo

seguro / 1A

Parcial
avanzado

R11 — Auditoriay
logs

R14 - Backups y

restauracion con
hallazgo

R21 - 87 %

Activos/BIA/BCP BIA/BCP

Ministerio de Minas y Energia

Avance alto Se

Avance alto

Resultado principal
evidencian  practicas
DevOps/DevSecOps, control
de versiones, revision de
cambios, CI/CD, analisis de
vulnerabilidades, artefactos y
separacion QA/Produccion.
Se evidencian mecanismos
de auditoria en VUT y X-Road
y antecedentes en otros
sistemas.

La plataforma protege 42
jobs/105  objetos y se
ejecutaron pruebas de
respaldo y restauracion.

Se consolidan
matriz maestra.

BIA/BCP y

Direccion: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia

Conmutador: +57 (601) 220 0300

Pendiente relevante
Demostrar

cobertura por
sistema y completar
evidencia especifica

de A cuando
aplique.

Completar
validacion  técnica
de soluciones
pendientes y

homogeneizar
trazabilidad.

Corregir
inconsistencia de
restauracion
granular y depurar

errores
documentales de los
informes.

Cerrar procesos

pendientes, aprobar
guia y emitir informe
institucional.
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R23 - Parcial Se ejecutd recuperacion de Evidenciar DRP
Continuidad/DR una VM critica y se mantuvo actualizado y
P disponibilidad de simulacro integral
componentes. con
CDA/conmutacién.
Cultura e Avance alto Tres capacitaciones T3, Evidenciar politica
identidades parcial evaluaciones y depuraciéon de MFA/contrasefas
accesos/VPN. formalizada y
ejercicio simulado o
sefuelo.

4.4 Gestion de politicas y procedimientos

En el segundo trimestre se habia consolidado la formalizacion de procedimientos de
incidentes, vulnerabilidades y cifrado, ademas del avance de una politica de
identidades y autenticacién. Durante el tercer trimestre las evidencias aportadas se
concentran en la aplicacion operativa de controles y no en nuevos actos formales de
aprobacion. Por lo tanto, el seguimiento valora la efectividad practica de los
instrumentos sin afirmar la expedicion de documentos que no se encuentran
soportados en el paquete documental recibido.

Los informes de respaldo y restauracion demuestran aplicacién de controles de cifrado,
acceso y verificacion de integridad; los reportes de seguridad perimetral evidencian
actividades de hardening, depuracion de usuarios y blogueo de amenazas; y los
informes de desarrollo seguro y auditoria de sistemas muestran aplicacion de practicas
de trazabilidad, roles, logs y validaciones técnicas. Esta evidencia demuestra uso de
lineamientos del SGSI, aunque debe fortalecerse la relacion explicita entre cada
actividad y el procedimiento institucional que la gobierna.

Como accion de cierre para el cuarto trimestre, se recomienda consolidar una matriz
de vigencia documental del SGSI que relacione documento, cédigo SIG, versién, fecha
de aprobacioén, responsable, evidencia de socializacion, controles asociados y fecha de
proxima revision. Esto facilitara demostrar no solo que los documentos existen, sino
gue se encuentran apropiados y operativos.

Tabla 4. Seguimiento de instrumentos normativos y de operacion

Frente Situacion T3 Evidencia Accion requerida
Gestion de En Monitoreo, bloqueo de Mantener registro de
incidentes operacién indicadores de incidentes/eventos y

compromiso y lecciones
coordinacion con aprendidas.

capacidades
especializadas.

Gestion de En Escaneos, controles Consolidar
vulnerabilidades operacién DevSecOps y lineamientos trazabilidad
de remediaciéon/retest. hallazgo-
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responsable-fecha-

cierre.
Cifrado y Aplicado Informes de Mantener evidencia
proteccion de backup/restauracion de configuracion sin
respaldo reportan cifrado y control exponer secretos.
de acceso.
Identidades y Parcial Depuracién de usuarios Aportar evidencia de
autenticacion locales/VPN y seguimiento aprobacion y
de accesos remotos. cobertura de
MFA/politica de
contrasenas.
IA y desarrollo Parcial Flujo DevSecOps Formalizar
seguro documentado; no se lineamientos

evidencia IA en los especificos y aplicar
sistemas evaluados por el cuando exista un
informe T3. caso verificable.

4.5 Gestion de recursos de seguridad

Durante el tercer trimestre se evidencia utilizacion sostenida de recursos tecnoldgicos
de seguridad en las capas perimetral, respaldo, recuperacion, monitoreo, conectividad
remota y gestion de activos. La plataforma de respaldos registra 42 jobs activos y 105
objetos protegidos, con politica diferenciada por criticidad y retencién en dos niveles.
La bitacora analizada para un corte de 24 horas reporta 49 ejecuciones finalizadas
correctamente sobre 28 jobs distintos. El esquema combina recuperacién rapida sobre
la plataforma de virtualizacion principal y retencion extendida en un repositorio
deduplicado.

La seguridad perimetral opera en alta disponibilidad. El informe trimestral de
afinamiento registra consumos de CPU por debajo del 32 % y memoria entre 51 % y 58
%, dentro de los rangos operativos reportados por el proveedor/administrador. Se
realizaron actividades de depuracién de politicas, limpieza de usuarios locales y VPN
no utilizados y bloqueo de direcciones asociadas a intentos de ataque o indicadores de
compromiso. Para publicacion se omiten seriales, nombres de equipos y direcciones.

En materia de continuidad, la existencia de pruebas de restauracion y de una
arquitectura de respaldos mas robusta representa un avance frente a los riesgos
historicos. No obstante, la evidencia disponible no permite declarar culminada la
puesta en operacion de un DRP integral con conmutacion al CDA/CMS. La recuperacion
de una maquina virtual o de archivos individuales valida capacidades puntuales, pero
no equivale por si sola a un ejercicio de recuperacién de desastre extremo a extremo.

Ministerio de Minas y Energia
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Arquitectura resumida de proteccion y retencion evidenciada

Recuperacion rapida

Snapshot local
argas productiva Orquestacion
Nutanix AHV / residual Veeam Backup \

Retencion

Repositorio deduplicado

El esquema combina recuperacion rapida y retencion de mayor duracion; las cargas residuales requieren cierre de migracion.

Imagen 3. Arquitectura resumida de proteccion y retencion evidenciada.

Fuente: elaboracidén propia con base en el Informe Estratégico de Gestidon de Copias
de Respaldo, corte 14-15 de agosto de 2026.

Inventario de jobs de respaldo - corte agosto 2026
16

16

42 jobs activos
105 objetos protegidos

141 49 ejecuciones “Success” en 24 h

12 4

10 +

Jobs

Critica (6 h) Media (12 h) Baja (24 h) Residuales

Imagen 4. Distribucion de jobs de respaldo y cobertura observada.
Fuente: elaboracién propia con base en la consola documentada en agosto de 2026.

Tabla 5. Recursos de seguridad observados en el tercer trimestre

Recurso / Estado Resultado Necesidad de
capacidad observado continuidad
Firewall perimetral Operativo Disponibilidad reportada Renovar
en HA del 100 % y recursos licenciamiento y

Ministerio de Minas y Energia
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dentro de rangos mantener
normales. afinamiento/mante

nimiento.
WAF Operativo con Julio y septiembre Explicar y cerrar la
observacion reportan 100 %; agosto ventana sin

registra 94,5 % “arriba”y monitoreo.
5,5 % “sin monitorizar”.

Plataforma de Operativa 42 jobs activos, 105 Cerrar migracion de
respaldo objetos y ejecuciones cargas residuales y
exitosas en el corte sostener pruebas.
analizado.
VPN SSL Operativa Existe trazabilidad de Mantener
conexiones, duracién y depuracion de
volumen agregado. cuentas, MFA 'y
alertamiento.
Gestion de Operativa Inventario de software Conciliar con
activos/software con corte 25/09/2026. activos de
informacion y

licenciamiento.

4.6 Gestion de indicadores de seguridad de la informacion

El tercer trimestre amplia la base de indicadores disponibles para el SGSI. Ademas de
los indicadores tradicionales de disponibilidad, se cuenta con métricas de respaldo,
restauracion, avance BIA/BCP, capacitacion y accesos remotos. Esto permite avanzar
desde una lectura exclusivamente tecnolégica hacia una vision que combine
disponibilidad, capacidad de recuperacién, cultura y madurez documental.

En disponibilidad, el firewall perimetral registra 100 % en los reportes de julio, agosto
y septiembre con corte al 28 de septiembre. El WAF registra 100 % en julio, una lectura
grafica de 94,5 % “arriba” y 5,5 % “sin monitorizar” en agosto, y 100 % para el periodo
del 1 al 28 de septiembre. Los reportes tabulares del producto muestran 100 % en
varias ventanas; por ello, el seguimiento conserva la observacién grafica de agosto y
recomienda revisar la causa de la diferencia antes de utilizar un indicador consolidado
de SLA.
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Disponibilidad observada de componentes de seguridad - T3 2026

100 - 100% 100% 100% 100% 100%
98
96

94.5%

94 +

92 +

Disponibilidad / estado arriba (%)

Il perimetral

90 -

Julio Agosto Septiembre*

* Septiembre con corte al 28/09/2026. En agosto el WAF registré 5,5% del periodo como “sin monitorizar”.

Imagen 5. Disponibilidad observada de componentes de seguridad durante el T3.

Fuente: elaboracién propia con base en reportes mensuales de disponibilidad de
firewall y WAF.

En respaldos se cuenta con métricas de numero de jobs, objetos protegidos, frecuencia
y sesiones exitosas. En restauraciéon, una prueba de maquina virtual critica de 300 GB
registra inicio a las 15:06:49 y finalizacién a las 15:09:51, equivalente a aproximadamente
3 minutos y 2 segundos, con integridad reportada como consistente. En contraste, una
prueba granular sobre 88,62 MB finaliza técnicamente pero no recupera la totalidad de
la informacion requerida, por lo que debe tratarse como hallazgo y no como éxito
completo.

En BIA/BCP el indicador de recepcion es 87 %. En capacitacion, se realizaron tres
sesiones con 54, 58 y 83 personas registradas respectivamente; los cuestionarios
recibieron 34, 22 y 55 respuestas. Las puntuaciones medias fueron 96,1; 90,9 y 79,3.
Estas métricas permiten medir alcance y aprendizaje, aunque la caida de la puntuacién
en septiembre y la menor tasa de respuesta de agosto justifican reforzar mecanismos
de participaciéon y evaluacion.
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Capacitacion y sensibilizacion - T3 2026
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Imagen 6. Participacion y resultados de evaluacion de las capacitaciones del T3.
Fuente: elaboracién propia con base en el Informe de Ejecucidn y Resultados de

Capacitaciones, julio—septiembre de 2026.

Tabla 6. Indicadores ejecutivos para seguimiento del SGSI — T3 2026

Indicador
Disponibilidad
firewall
Disponibilidad WAF

Cobertura de
respaldos

Sesiones de backup
exitosas

Prueba de
recuperacion VM
critica

Resultado observado
100 % en los reportes
mensuales aportados.

100 % julio; 94,5 % arriba /
5,5 % sin monitorizar en
agosto; 100 % septiembre*
42 jobs activos / 105
objetos protegidos.

49 ejecuciones “Success”
sobre 28 jobs en 24 h.
Aprox. 3:02 min; integridad
consistente.

Lectura de seguridad
Estabilidad de la capa perimetral
durante las ventanas observadas.
Revisar la ventana de monitoreo
de agosto y documentar causa.

Cobertura significativa
politica por criticidad.
Comportamiento consistente con
las cadencias documentadas.
Evidencia positiva de capacidad
de recuperacion puntual.

con

Restauracion Finaliza en aprox. 3:25 Hallazgo que requiere causa raizy
granular min, pero no recupera nueva prueba.
toda la informacion.
BIAy BCP 87 % de avance reportado. Avance alto, aun sin cierre
institucional.
Ministerio de Minas y Energia
Direccion: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia «* TICS
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Capacitacion

3 sesiones; 195 registros Cobertura
acumulados;

111  refor

respuestas a quiz.

creciente; requiere
zar evaluacién y apropiacion.

1. Indicadores de Disponibilidad de Servicios de Seguridad (SLA):

e Firewall Perimetral : Se mantuvo un cumplimiento perfecto, registrando una
disponibilidad del 100% durante los meses de enero, febrero y marzo.

Grafico de disponibilidad para el mes pasado

Arriba =
09.328

W Ariba
& Sin
Sin .
o monitorizar
monitori
zar=
0.672

Imagen [7]. Grafico de disponibilidad firewall para el tercer trimestre 2026

Estadisticas de disponibilidad

Opciones Tiempo de actividad (%)
Hoy I 100.0%
Ayer E—— 100.0%

Ultimos 7 dias
Ultimos 30 dias
Los dltimos 60 dias
Los Ultimos 90 dias
Esta semana

La semana pasada
Este mes

El mes pasado

Este trimestre

I 100.0%
I 100.0%
I 100.0%
I 100.0%
I 100.0%
I 100.0%
I 100.0%
I 100.0%
I 100.0%

Imagen [8]. Disponibilidad firewall para el tercer trimestre 2026

e Web Application Firewall (WAF): El servicio operd con una disponibilidad del
99.7% en enero, alcanzd el 100% en abril y presentd una leve disminucién al

96.9% en mayo.
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Grafico de disponibilidad para el mes pasado

Sin monitorizar - O.?%—l

b————————————Armiba - 99.2%

® Anibs ® Sin monitorizar ® En mantenimiento © Enespera ' Dependiente no disponible
@ Principal caide ® Absjo

Imagen [9]. Disponibilidad WAF para el mes de julio 2026

Grafico de disponibilidad para el mes pasado

Arriba - 100%

® Arnibs @ Sin monitorizar ® En mantenimiento © En espera Dependiente no disponible
® Principal caido ® Absjo

Imagen [10]. Disponibilidad WAF para el mes de agosto 2026
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Grafico de disponibilidad para el mes pasado

Sin monitorizar - 2.1%

Arriba - 98.9%

® Aribs ® Sin menitorizar ® En mantenimiento En espera Cependiente no disponible

Principal caide ® Absjo

Imagen [11]. Disponibilidad WAF para el mes de septiembre 2026

o Enlaces de Conectividad (Media Commerce): La disponibilidad promedio general
de los enlaces de datos e internet se mantuvo en el 99.72%, presentando caidas
muy puntuales y aisladas en sedes especificas (ej. Item 10 en enero al 0% en un
dia puntual, e Item 3 en marzo al 0% en dias especificos).

2. Indicadores de Proteccion de Endpoints :

e Cobertura de licenciamiento: De un total de XXXX licencias adquiridas, se cerré
el mes de septiembre con XXXX licencias en uso. Este indicador subraya la
necesidad de acelerar el despliegue del agente en los equipos restantes.

Ministerio de Minas y Energia

Direccién: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia > TICS
Conmutador: +57 (601) 220 0300



Ministerio de

Minas y Energia
Nimero de unidades de licencia
.88888888sg¢égét§E

2854- 0003F9- 57755851

2854- 000451- 57755852

C263D6FD6D6549DEB82B55963543D688
Clave de licencia en uso:

En uso
o
& 8 " vaaante
= = Exceso

100

§E 8§82 88 8 B

1000

Imagen [12]. Licenciamiento de endpoints para la infraestructura de TI del
Ministerio.

(I El Agente de red y la aplicacién de seguridad estdn nstalados: 475
' 1Solo estd nstakdo el Agente de red: 6
W El Agente de red y I aplicacién de seguridad no estdn instalados: ¢

Imagen [13]. Licenciamiento de endpoints para la infraestructura de TI del
Ministerio.

e Gestion de Vulnerabilidades de Software: Se evidencio una disminucién positiva
en las vulnerabilidades criticas detectadas en los equipos. En julio se reportaron
XXX dispositivos con vulnerabilidades de gravedad critica, cifra que disminuyd a
XXX en el mes de septiembre. Las vulnerabilidades de gravedad alta también
bajaron de 97 a 61.

Ministerio de Minas y Energia

Direccién: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia «+*TICS
Conmutador: +57 (601) 220 0300



Ministerio de
Minas y Energia

Namero de dispositivos:

1) Dispositivos sin vulnerabiidades: 237
| I Dispositivos con vulnerabiidades de gravedad medi: 0

{11 Dspositivos con vulnerabildades de gravedad akta, o alta y meda: 61
¥ Disposttivos con vulnerabiidades de gravedad critica, o de gravedad cri...: 18:

Imagen [14]. Gestion de vulnerabilidades a partir del escaneo de endpoints.

e Bloqueo de Amenazas: En enero se detectaron 7 amenazas en 22 archivos
diferentes, mientras que en septiembre se eliminaron 80 registros de amenazas

de los dispositivos.
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Imagen [15]. Bloqueo de amenazas julio-septiembre en la infraestructura de
endpoints del Ministerio,

Nota : si se requiere mas informacion se debe solicitar al oficial de seguridad de la

informacion de la entidad.
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4.7 Afinamiento de la ciberseguridad

El informe de afinamiento trimestral de la infraestructura perimetral confirma
operacion normal del cluster en alta disponibilidad, con consumo de memoria entre 51
% y 58 %, CPU entre 17 % y 32 % y sesiones concurrentes dentro de la capacidad
descrita por el equipo técnico. Se verificd el estado del cluster, se revisaron procesos
con mayor consumo y se mantuvo la version estable definida para la plataforma. Por
razones de publicacion no se reproducen seriales, nombres de nodos, interfaces ni
direccionamientos.

Entre las acciones ejecutadas se encuentran la depuracion de usuarios locales y VPN
que ya no se utilizan, el bloqueo de indicadores de compromiso y direcciones asociadas
a intentos de ataque, la revision de politicas de trafico y la continuidad del monitoreo
de conexiones andmalas. El informe también recomienda mantener analisis de
vulnerabilidades antes de publicar aplicaciones en Internet y realizar el siguiente
mantenimiento preventivo en octubre, ademas de gestionar oportunamente la
renovacién del licenciamiento de la plataforma.

El resultado del trimestre muestra que el afinamiento no debe entenderse como una
actividad aislada, sino como un control recurrente que articula disponibilidad, minimo
privilegio, reduccion de superficie de ataque, respuesta a inteligencia de amenazas y
gestion de cambios. Para mejorar la trazabilidad del SGSI se recomienda que cada
afinamiento trimestral incluya una matriz de “accién - motivo — evidencia - riesgo
mitigado — control ISO/MSPI asociado”.

Tabla 7. Actividades de afinamiento realizadas — T3 2026

Actividad Estado Efecto de seguridad
Verificacion de HA 'y Completado Confirma redundancia y operacion
capacidad de recursos dentro de rangos reportados.
Depuracion de usuarios Completado / Reduce exposicion por cuentas
locales y VPN continuo huérfanas o innecesarias.

Bloqueo de loC y Continuo Fortalece prevencion y respuesta

conexiones anémalas frente a amenazas activas.

Revision y depuracion de Continuo Reduce reglas obsoletas y

politicas de trafico complejidad operativa.

Mantenimiento preventivo Programado Sostiene disponibilidad, soporte vy
actualizacion de la solucion.

Analisis previo a Recomendacion Reduce exposicion de

publicacion de aplicaciones permanente vulnerabilidades en servicios
publicados.
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Imagen [18]. Estado HA del cluster tercer trimestre 2026
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4.9 Gestion de vulnerabilidades

La gestion de vulnerabilidades del trimestre se evidencia principalmente a travées del
informe de seguimiento a lineamientos y practicas de desarrollo de software y de los
controles perimetrales. En el caso de la Ventanilla Unica de Tramites (VUT), se
documenta un esquema de pruebas que contempla pruebas unitarias, funcionales,
integraciones, seguridad, carga/estrés y regresion. La captura de resumen de analisis
de vulnerabilidades incluida en el informe muestra cero hallazgos criticos y cero altos
para el escaneo referenciado; no obstante, esta evidencia corresponde a un sistema
puntual y no debe extrapolarse a la totalidad de la entidad.

El seguimiento documenta ademas un flujo DevOps/DevSecOps que utiliza control de
versiones, revision de cambios, automatizacién CI/CD, analisis de vulnerabilidades en
imagenes, almacenamiento/versionamiento de artefactos y despliegue separado sobre
ambientes de QA y produccion. EL propio informe advierte que la cobertura de estas
practicas debe validarse por sistema y que es necesario mantener trazabilidad extremo
a extremo entre requerimiento, commit, revision, pipeline, artefacto y version
desplegada.

Flujo DevOps / DevSecOps evidenciado en el seguimiento

Trazabilidad requerida: requerimiento — cambio de cédigo - pipeline - artefacto - versiéon desplegada

Imagen 19. Flujo DevOps/DevSecOps documentado para seguimiento.

Fuente: elaboracién propia con base en el Informe de Seguimiento a Lineamientos y
Prdcticas de Desarrollo de Software, T3 2026.

Se identifica una oportunidad de mejora adicional en pruebas de carga y estrés: deben
definirse previamente volumenes, concurrencia, duracién, umbrales y criterios de
aceptacion. Sin estos parametros, la ejecucion de una herramienta de carga genera
datos técnicos, pero no permite concluir objetivamente si el rendimiento cumple con
el nivel esperado. Para vulnerabilidades, el mismo principio aplica: los escaneos deben
asociarse a criterios de severidad, tiempo de remediacién, evidencia de cierre y retest.

Tabla 9. Estado de gestién de vulnerabilidades — T3 2026
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Componente Evidencia T3 Estado Accion siguiente
Escaneo de Resumen de analisis de Evidenciado Consolidar
aplicaciones vulnerabilidades de VUT. para caso cobertura por
puntual sistemas
priorizados.
DevSecOps GitLab, Merge Request, Parcial Validar
Jenkins, Trivy, avanzado aplicacion y
Registry/Nexus, Kubernetes. temporalidad
por proyecto.
Pruebas no Pruebas de carga Parcial Definir umbrales
funcionales documentadas. y criterios de
aceptacion
previos.
Remediacion y Lineamientos definidos. Por fortalecer  Relacionar
retest hallazgo,
responsable,
fecha, cierre y
retest.

4.10 Comunicaciones de seguridad de la informacion

La estrategia de comunicaciones se evidencia a través de piezas de divulgacion
asociadas a las tres jornadas de capacitacion del trimestre. Las piezas incluyeron
convocatoria, tematica, fecha, hora y medio virtual, permitiendo que la sensibilizacion
se mantuviera integrada a los canales institucionales. La evidencia demuestra una
comunicacion recurrente y alineada con tematicas de continuidad, proteccién de
informacion e inteligencia artificial.

Para fortalecer el plan de comunicaciones se recomienda diferenciar indicadores de
“difusion” y “apropiacion”. EL primero puede medirse mediante numero de piezas,
alcance del canal o visualizaciones; el segundo debe medirse a través de asistencia,
respuestas a evaluacion, incidentes reportados, resultados de campafas simuladas y
cambios observables en comportamientos de seguridad.

Tabla 10. Comunicaciones asociadas a sensibilizacion T3

Mes Tema divulgado Canal / modalidad Resultado observable
Julio Seguridad de la  informacion y Virtual / pieza de 54 personas registradas.
continuidad del negocio convocatoria
Agosto Proteccién de informacion confidencial y | Virtual / pieza de | 58 personas registradas.
datos convocatoria
Septiembr  Inteligencia artificial: ¢aliado o amenaza? Virtual / pieza de 83 personasregistradas.
e convocatoria

4.11 Capacitacion y sensibilizacion
Durante julio, agosto y septiembre se ejecutaron tres espacios virtuales de capacitacién
y sensibilizacién. El informe consolidado documenta materiales pedagégicos, piezas de
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divulgacion, participantes y evaluaciones mediante Microsoft Forms. Esta evidencia
mejora significativamente la trazabilidad frente a trimestres anteriores, porque permite
medir no solo la realizacion de la actividad sino también la respuesta de los
participantes y su desempefio en los cuestionarios.

En julio se registraron 54 participantes y se recibieron 34 respuestas a un quiz de seis
preguntas, con puntuacion media de 96,1. En agosto se registraron 58 participantes y
22 respuestas a un quiz de cinco preguntas, con media de 90,9. En septiembre se
registraron 83 participantes y 55 respuestas a un quiz de cinco preguntas, con media
de 79,3. Las tasas aproximadas de respuesta fueron 63,0 %, 37,9 % y 66,3 %,
respectivamente. La disminucion del resultado medio en septiembre debe analizarse
como oportunidad para reforzar el contenido de IA y seguridad, sin asumir por si sola
una disminucion general de la cultura institucional.

El siguiente ciclo debe complementar estos indicadores con preguntas comunes que
permitan comparar tendencias, segmentacion por tipo de usuario y medicion posterior.
Asimismo, el riesgo transversal de cultura contempla ejercicios simulados o sefiuelo;
no se aportd evidencia de un ejercicio de este tipo durante T3, por lo que permanece
como actividad pendiente de demostrar.

Tabla 11. Resultados de capacitacion y sensibilizacion — T3 2026

Mes Tema Registrado @ Respuestas Puntuacion Tasa
s quiz media respuesta

Julio Hablemos sobre seguridad en la 54 34 96,1 63,0 %
informacion

Agosto Seguridad de la informacion para @58 22 90,9 37,9 %
proteger los datos

Septiem Inteligencia artificial: ¢aliado o 83 55 79,3 66,3 %

bre amenaza?
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Encvrqiu v TICS

Capacitacion de seguridad
de la informacion:
Continuidad del negocio

Te invitamos a participar de forma virtual en la
préxima capacitacion sobre seguridad de la informacion,
esencial para proteger los datos y procesos del Ministerio.

Miércoles
i) 22 de Julio @ 10:00 a. m.

Conocer y aplicar estas practicas es clave para prevenir riesgos y |
fortalecer nuestras defensas frente a posibles amenazas.

La Energia de Nuesb‘aw

unsawae | 47 TICS

Capacitacion de seguridad
de la informacion:
Que nadie vea tu informacion confidencial,
Cibercriminales al acecho

Te invitamos a participar de forma virtual en la

proxima capacitacion sobre seguridad de la informacion,
esencial para proteger los datos y procesos del Ministerio.

Miércoles * 09:00
:i1')19 de Agosto :00 a. m.
Conocery aplicar estas practicas es clave para prevenir riesgos y
fortalecer nuestras defensas frente a posibles amenazas.

Imagen [21]. Pieza de invitacion capacitacion : “Que nadie vea tu informacién
personal”
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Inteligencia artificial:
caliado o amenaza?

Te invitamos a participar de forma virtual en la
préxima capacitacion sobre seguridad de la informacién,

esencial para proteger los datos y procesos del Ministerio.

i Miércoles
23 de Septiembre ® 10:00 a. m.

Ingresa y optimiza tus procesos
con nuestras herramientas.

iYa te encuentras agendado en Teams!

Imagen [22]. Pieza de invitacion capacitacion : “IA: ‘aliado o amenaza”

4.12 Continuidad, recuperacion y gestion de escenario de
crisis

El Plan 2026 programo actividades de preparaciéon y ejecucion de un escenario de crisis
durante el tercer trimestre. Las evidencias recibidas demuestran capacidad técnica de
recuperacién mediante restauracién de una maquina virtual critica y ejercicios
granulares de backup/restauracion, pero no contienen un informe de simulacion
integral del escenario de crisis, acta de evaluacion o evidencia de conmutacion al CDA.
Por tanto, el seguimiento reconoce los avances técnicos sin equipararlos a la ejecucién
completa del ejercicio programado.

La restauracion de una maquina virtual critica de aproximadamente 300 GB reportd un
tiempo de 3 minutos y 2 segundos entre inicio y finalizacién y confirmé integridad del
punto de recuperacion. A su vez, la restauracion granular de un conjunto de archivos
termind en aproximadamente 3 minutos y 25 segundos, pero el propio informe concluye
gue no se recupero la totalidad de la informacion. Este contraste es valioso: demuestra
que las pruebas periddicas permiten detectar fallas que no serian visibles con el solo
indicador de “backup exitoso”.
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Resultados de pruebas de respaldo y restauracion aportadas - T3 2026

VM critica
(300 GB)

Restauracion granular e ey s Py
(88,62 MB)

Backup granular SR S
(correos 9,8 TB)

Backup granular
(File Server)

Backup granular
(File User)

* Los informes de backup granular contienen inconsistencias de fecha/duracién que deben corregirse documentalmente.

Imagen 23. Resultado resumido de pruebas de backup y restauracién aportadas para
el T3.

Fuente: elaboracién propia con base en los informes técnicos de agosto y septiembre
de 2026.

CONSOLIDACION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Consolidacion estimada del PSPI - tercer trimestre 2026

20%

Activos

BIA/BCP 87%

Riesgos 83%
Politicas 80%
Recursos - 75%
Auditoria 40%
Vulnerabilidades - 75%
Capacitacion 100%
(I) ZIO 4IO 6IO 8IO l(I)O

. . o
Estimacion de seguimi@r%%%?a%oergt gnaapgaortf/r gg%%%%@n%%ser\élc%&%angéﬂstituye un KPI formal aprobado.
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Imagen 24. Consolidacion estimada del cumplimiento/cobertura de evidencia del PSPI
al cierre del T3.
Fuente: elaboracion propia. Los porcentajes son estimaciones de seguimiento y no

sustituyen indicadores formalmente aprobados.

Tabla 12. Consolidado ejecutivo del Plan de Seguridad y Privacidad de la Informacién

Avance
estimad
oT3

Resultado / evidencia

Pendiente Q4

— T3 2026
Componente Estado T3
Gestion de En
activos avanzado
BIA / BCP En
avanzado

Tratamiento de
riesgos

Politicas y En
procedimientos

Recursos de
seguridad

Indicadores En

consolidacion

Afinamiento de
ciberseguridad

Plan de

auditorias evidencia

Ministerio de Minas y Energia

curso

curso

En ejecucion

seguimiento

En operacion

Cumplido T3

90 %

87 %

83 %

80 %

75 %

85 %

100 %

Pendiente de 40 %

Inventario tecnologico
actualizado; sin evidencia
de cierre formal de matriz.

Recepcion 87 %; matriz
maestra e informe
institucional en

elaboracion.

Avances en R5, R11, R14, R21
y cultura; R23 mantiene
brecha DRP.

Se evidencia aplicacion de
controles existentes.

Perimetro, backup, VPN vy
activos operativos.

Disponibilidad, backups,
restauracién, BIA/BCP 'y
capacitacién medidos.

Afinamiento trimestral y

acciones preventivas
ejecutadas.

No se aportd soporte
suficiente de hitos
programados.

Direccion: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia
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Publicar  version
oficial y conciliar
inventarios.

Cerrar pendientes
y aprobar guia.

Cerrar pruebas,
evidencia y planes
pendientes.
Formalizar
pendientes y
matriz de vigencia
documental.

Aportar evidencia
de

presupuesto/reno
vaciones y
continuidad
integral.

Homogeneizar
fuentes y tablero
ejecutivo.

Mantener
mantenimiento vy
renovacion.

Anexar
informe/actas o
formalizar
reprogramacion.
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Avance
Componente Estado T3 | estimad Resultado / evidencia Pendiente Q4
oT3
Vulnerabilidade @ Parcial 75 % DevSecOps y analisis  Cobertura
S avanzado puntual evidenciados. institucional,
cierre y retest.
Comunicaciones | Ejecutado 90 % Piezas y convocatorias Medir alcance y
asociadas a tres espacios. | apropiacion.
Capacitaciony | Cumplido T3 100 % Tres sesiones con  Reforzar temas
sensibilizacion evaluacion de con menor
conocimientos. desempefio y
ejercicios
simulados.
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